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Agenda
= Technik = Internet-Kontrollgesetz
- Internetleitungen - Anderungen im
- Internetprovider Kommunikationsgesetz (Nr. 126)
- Internetrouter - Anderungenim
- Internetknoten Informationsgesetz (Nr. 149)

- Internetprotokolle
- Internetdomains

= Exkurs zur Telegram-Sperrung
= Aktuelles
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Wesentliche Neuerungen

= Netz-Beteiligte missen an Internetknoten und an
grenzuberschreitenden Internetleitungen staatliche
Antibedrohungs-Technik einbauen, einrichten und einsetzen.

= Roskomnadzor stellt die Zentralsteuerung der Netze sicher.

= Interaktion bzw. Traffic zwischen den Internet-Providern erfolgt
ausschlieBBlich Gber Internetknoten aus staatlichem Register.

= Realisierung der Zugangsbeschrankung zu verbotenen Domains

oder verbotenen Inhalten.

= Realisierung des nationalen Domainsystems (RU-DNS).
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Technik — Internetleitungen
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Technik — Internet-Provider und Router

= Internet-Provider = Internet-Dienstanbieter = Internet-Dienstleister
= Internet Service Provider (ISP) = Internet Access Provider
(MHTepHeT-NpoBanaep = onepaTop CBs3M)
- Ein Internet-Provider stellt fir die Kunden den Zugang zum Internet zur
Verfligung sowie diverse andere technische Leistungen und Dienste
= Router (MapLipyTtnsaTop = pyTep = poyTtep)
- Ein Router dient der Ubermittlung von Datenpaketen (nakeT = cTaHAapTHO
ocopMneHHbIM 610K AaHHbIX) vom Versender an Empfanger

- Datenpakete enthalten daftr den Eintrag in der Vermittlungsschicht (Network
Layer = CeTeBOW YPOBEHb)
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Technik — Internetknoten

= IXP, NAP und CIX

- Internet Exchange Point =& Network Access Point ® Commercial Internet
eXchange (Toukn obMeHa Tpadmkom).

- Netzknoten/Austauschpunkte fir den Datenverkehr — 5 16 i G
zwischen mehreren (hunderter) Teilnehmern (v.a. ISP). 1. DE-CIX — Frankfurt a.M.
. _ 2. AMS-IX — Amsterd
- Weltweit: 340 IXPs (Europa: 165, Nordamerika: 80) . 3 |_|NX_|_on£f,ter o
4. MSK-IX — Moskau
= Russland 5. DATAIX — St. Petersburg
: 6. GE-CIX — Ziirich
- M9-I1X, Moskau Internet Exchange (520 Teilnehmer). 2 KIDG — Seoul
- DatalX, St. Petersburg (400 Teilnehmer). SN R oiniCscka
9. Netnod-IX — Stockholm
- Und viele weitere, z.B. PIRIX, X-IX, Cloud-IX, SIB-IX. 10. JPIX — Tokio
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Technik — Internetprotokolle

» |nternetprotokoll = Internet Protocol (1P)
- Modell: Transmission Control Protocol/Internet Protocol (TCP/I1P).
= Netzwerkprotokollfamilie mit ca. 500 Einzelprotokollen, z.B.:
- FOr Anwendungen: HTTP(S), FTP Fur Netzzugang:  Ethernet
- Fdr Internet: IPv4, IPv6, IPSec Fdr Transport: SSL, TCP
= |P-Adresse (agpec MHTEPHET-NPOTOKONA):
- Offentliche Netzwerkadresse fiir Empfang und Versendung von Datenpaketen.

- Versionen: IPv4 — 178.158.201.025
IPv6 — 2099:0vf8:66a3:1111:5555:9952:0430:7334

- Problem seit 2012: Nicht genug IPv4-Adressen, Folge: Autonome Netze.
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Technik — Internetdomains

= DNS — Domain Name System (cuctema AOMEHHbIX UMEH)
- Netzwerkdienst fur Anfragen zur Namensauflésung bzw. Domainauflésung.
- Funktion ahnlich, wie Telefonauskunft:
- Nutzer gibt die Domain im Internet-Browser ein, z.B. http://rkn.gov.ru/
- IT-Systeme im Netzwerk kommunizieren jedoch tber IP-Adressen.
- Nutzeranfrage fuhrt zur Auflésung der Domain in IP-Adresse: 81.177.103.94.

= Die DNS-Server sind in einer hierarchischen Struktur

- Weltweit 13 Root-Server (kopHeBble cepBepbl) — 10XUSA, 1xGB, 1XSWE, 1xJAP

- Zur Lastenverteilung werden weltweit hunderte ,,Image-Server(pennmkn KOpHeBbIX
cepsepoB DNS) eingesetzt. Insgesamt 11 davon sind in Russland.
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Rechtliches — Agenda

= Gesetzgebugsverfahren (Historie)

= Strukur des Gesetzes

= Art. 1 — Anderungen des Kommunikationsgesetzes (KomG)
= Art. 2 — Anderungen des Informationsgesetzes (InformG)
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Rechtliches — Gesetz Uber das souverane Runet

= Foderales Gesetz tiber vom 01.05.2019 Nr. 90 tiber Anderungen im
Kommunikationsgesetz (KomG) und Informationsgesetz (InformG).

= 3aKoH ,,O cyBepeHHOM MHTepHeTe"

“ RUNET = Russisches Internet.
3aKOH ,,O peryanposaHnn PYHeTa Dazu gehéren die Domains
3aKoH ,,0 6e3onacHocTn PyHeTa“ U PP su

=  (epnepanbHbli 3akoH OT 01.05.2019 NO 90-03 0 BHECEHUUN U3MEHE-
HU B ®eaepanbHbii 3aKoH ,,0 cBsA3n“ n ®eaeparnbHbii 3akoH ,,06
HGOopMaLMK, MHHOPMALIMOHHBIX TEXHONOMMAX U O 3aluuTe HADOop-
Maumn®.
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Rechtliches — Gesetzgebung

...ab 2016 — Diverse Gesetzesinitiativen und deren Anderungen.
= 16.04.2019 — Beschluss des Parlaments (I'ocyaapctBeHHasa [iyma).
= 22.04.2019 — Freigabe des Foderationsrates (Coset ®enepaunn).
= 01.05.2019 - Unterzeichnung durch Prasidenten.

— Veroffentlichung auf www.pravo.gov.ru
= 01.11.2019 - Inkrafttreten.

Ausnahmen ab 01.01.2021:
- Verschlisselte Behorden-Kommunikation, Art. 13 Nr. 23 InformG.
- Domainauflésung im RU-DNS, Art. 562 Nr. 8 Ziff. 3) KomG.
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Rechtliches — Die Struktur

= Artikel 1 — Kommunikationsgesetz (KomG)
(PenepanbHbIv 3aKoH ,,0 cBs3Kn*
07.07.2003 N2 126-D3)

= Artikel 2 — Informationsgesetz (InformG)
(PenepanbHbIv 3aKoH ,,06 nHGOopMaLmy,
MHOPMALMOHHBIX TEXHOOMMSIX U O 3awuTe
nHdopmaummn“, 27.07.2006 N2 149-03)

= Artikel 3 — Inkrafttreten

Quelle fur Gesetze: http://publication.pravo.gov.ru
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Rechtliches — Kommunikationsgesetz (KomG)

= Artikel 2 enthalt ca. 50 Definitionen
Neu hinzugeflgt ist Art. 2 Nr. 285 KomG

- Definition des Internetknoten (= Touka obMeHa TpaduKomM).

= Artikel 12 enthalt Aufgaben/Pflichten der zustandigen Behorde (¢e-
AepanbHbIN OpraH UCNOIHUTENIbHOM BNlacTy B 061acTu CBs3N).
Neu hinzugefugt ist neuer Absatz in Nr. 2:
- [Roskomnadzor stellt] ... Anforderungen an die Funktionsweise der Netz-

Steuerungssysteme bei Bedrohungen fiir Stabilitat, Funktionsfahigkeit und
Sicherheit von Netzen einschlieRlich Internet.
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Rechtliches — Kommunikationsgesetz (KomG)

= Artikel 46 enthalt Pflichten fur Internet-Provider, neu sind:

- Allgemeine Pflicht in Art. 46 Nr. 2 KomG, die neu eigefihrten Regelungen in Art.
562 n 65 KomG zu befolgen.

- Pflicht in Art. 46 Nr. 51 KomG, wonach der Internet-Provider verpflichtet ist
- Antibedrohungs-Technik einzubauen,
- Binnen drei Tagen gegentiber Roskomnadzor den Installationsort mitzuteilen,
- Technische Vorgaben aus Art. 651 Nr. 3 KomG (Zentralsteuerung) einzuhalten.

- Haftungsfreistellung bei Fehlern der Antibedrohungs-Technik, Art. 46 Nr. 51 KomG.

- Auskunft von Roskomnadzor tber die Funktionsweise der Antibedrohungs-Technik,
Art. 55 Nr. 81 KomG (bei Kundenbeschwerden).

- Technische Einzelheiten bestimmt die Regierung durch Verordnung/Erlass.
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Rechtliches — Kommunikationsgesetz (KomG)

= Neu ist Abschnitt 7 (Art. 56 und 562 KomG) Uber die
Sicherstellung des Internet

- (= ObecneyeHue ycTomumMBoro, 6€30nacHoro 1 LenocTHoro yHKLMOHMPOBAHMS
Ha TeppuTopuM Poccuiickoin ®eaepaumm MHPOPMaLMOHHO-
TENEeKOMMYHUKALUMOHHOW ceTu ,,IHTepHEeT*)

= Art. 561 KomG

- Fir das Funktionieren des Internet sind v.a. Internet-Provider und Besitzer bzw.
Betreiber von Internetknoten und Internetleitungen (= Netz-Beteiligte)
technisch verantwortlich.

- Schulungspflichten und Tests fur Netz-Beteiligte.
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Rechtliches — Kommunikationsgesetz (KomG)

= Art. 562 Nr. 1 bis Nr. 7 KomG

Vertrage Uber grenzlberschreitende Internetleitungen missen Angaben
Uber Verwendungszwecke und technische Einrichtungen auf diesen Leitungen
enthalten.

Internetknoten diirfen Netzbetreiber nicht verbinden, die die
Ermittlungsbehdrden nicht unterstitzen.

Roskomnadzor stellt technische Anforderungen ftr Internetknoten.

Roskomnadzor erstellt Register der Internetknoten (= peectp Touek obMeHa
Tpadukom), Art. 562 Nr. 3 und Nr. 5 KomG.

Netz-Beteiligte missen tber unmittelbaren oder mittelbaren Anschluss an

grenziberschreitende Internetleitungen informieren; Art. 562 Nr. 7 KomG.
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Rechtliches — Kommunikationsgesetz (KomG)

= Art. 562 Nr. 8 KomG — Betreiber autonomer Systeme miussen

Vorgaben hinsichtlich der Verbindung mit anderen Netz-Beteiligten einhalten,
Internetknoten aus dem Register nutzen,

Bei Domainauflésung die Vorgaben zu RU-DNS nutzen (ab 2021),
Roskomnadzor informieren tber

Netzadressen,

Interaktion mit Netz-Beteiligten,

grenziuberscheitende Leitungen,
Netzwerktabellen und Netzwerkinfrastrukturen.
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Rechtliches — Kommunikationsgesetz (KomG)

= Art. 562 Nr. 9 KomG — Betreiber autonomer Systeme miussen

- bei Internetverbindungen die Vorgaben aus Art. 158 InformG (MalRnahmen gegen
Systeme, die Zugang zu verbotenen Netzen und Inhalten erméglichen) einhalten,

- den Einbau von Kontroll-/Uberwachungsvorrichtungen nach dem KomG und nach
dem InformG dulden,

- Ermittlungsbehérden unterstitzen und Verschwiegenheit dariiber bewahren.
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Rechtliches — Kommunikationsgesetz (KomG)

= Abschnitt 10 (Netzsteuerung in Sondersituationen) wurde erganzt.

= Neu: Art. 65! KomG — Netzsteuerung in Bedrohungsszenarien:
- Roskomnadzor fihrt ein Netz-Monitoring durch (LeHTP MOHUTOPUHTA).
- Roskomnadzor stellt Antibedrohungs-Technik kostenfrei zur Verfigung.
- Komponenten der Zentralsteuerung der Netze befinden sich in Russland.
- Zentralsteuerung der Netze zulassig nur im Falle einer Bedrohung.
- Zentralsteuerung der Netze erfolgt durch Roskomnadzor, und zwar
- durch die unmittelbare Steuerung der Antibedrohungs-Technik oder
- durch verbindliche Weisungen an die Netz-Beteiligten.
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Rechtliches — Kommunikationsgesetz (KomG)

= Neu: Art. 65! KomG — Netzsteuerung in Bedrohungsszenarien:
- Die Regierung erlasst Verordnung zur Zentralsteuerung, Art. 651 Nr. 5 KomG:
- Uber Arten der Bedrohungen,
- Uber ErkennungsmafBnahmen und Gegenmaflnahmen,
- Uber technisch-organisatorische Interaktionen,
- Uber Ausfihrbarkeit der Weisungen zur Zentralsteuerung der Netze,

- Uber Ausnahmen von den Pflichten der Netz-Beteiligten, den Traffic bzw. die
Internetverbindungen nicht tber die Antibedrohungs-Technik zu leiten.
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Rechtliches — Informationsgesetz (InformG)

= Art. 10! regelt die Pflichten von Diensteanbietern (= opraHu3a-
TOp pacnpocTpaHeHus nHdopmauun). Neu: Art. 101 Nr. 7 InformG:
- Diensteanbieter missen folgende Regeln einhalten:
- Schulungen und Tests, Art. 561 Nr. 3 KomG.
- Pflichten nach Art. 562 Nr. 8 KomG.
- Pflichten bei der Zentralsteuerung nach Art. 651 Nr. 4 KomG.

= Art. 142 InformG Sicherstellung der DNS-Funktion

- Es wird ein nationales Domainsystem bzw. eine Domainzone errichtet (RU-DNS).
- Roskomnadzor entwickelt und bestimmt die technischen Einzelheiten.
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Rechtliches — Informationsgesetz (InformG)

= Art. 13 Nr. 21 InformG:

- Der staatliche elektronische Einkauf, einschlief3lich Datenbanken, erfolgt
ausschlief3lich Giber technische Ressourcen in Russland.

= Art. 13 Nr. 23 InformG:

- Die Behorden und staatliche Stellen haben die verschliisselte Kommunikation zu
ermdoglichen.

= Artikel 1511 bis 158 InformG:

- Diverse Regelungen, um die operative Durchfuihrbarkeit der neuen Regelungen
durchzusetzen bzw. umzusetzen.
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Exkurs — Was ist mit VPN und Telegram?

Regelungen sind nicht neu und existieren seit 2016 oder 2017.

Art. 101 Nr. 41 InformG:

- Diensteanbieter sind verpflichtet, den Behdrden Informationen tiber Dekodierung
bzw. Entschlisselung von verschliisselter Kommunikation mitzuteilen.

Art. 154 Nr. 2 InformG:

- Kommt der Diensteanbieter der Mitteilungspflicht nicht nach, wird er durch den
Internet-Provider mit dem Internet nicht mehr verbunden.

Die Sperrung der Telegram-Domains:
- telegram.org, web.telegram.org und t.me
- Berufungsentscheidung vom 14.06.2018, Az. 33-24870 (https://mos-gorsud.ru)
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Aktuelles

= Google-Suche nach: 3akoH ,,O cyBepeHHOM UHTepHeTe"

Treffer sind fast alle aus Herbst 2019; aus 2020 nur auf Seite 4 von 30.
Scheint also kaum von gesellschaftlichem Interesse zu sein.

= Regierungs-Verordnung tber Umgang mit Antibedrohungs-
Technik (MocTtaHoBneHne "Mpasuna: 06 ycTaHoBKe, aKCnyaTaunm
N 0 MoaepHu3auuu [...]") vom 12.02.2020, Nr. 126

Diverse Regelungen uber Fristen, z.B. fur technische Anfrage an Netz-
Beteiligte, deren Antworten und weitere behdrdliche Reaktionen.

Regelungen Uber organisatorische Vorgaben, z.B. Stufen technischen
Vorgehens: Personal, Testung, Anschliisse, Dokumentation (Nr. 5)
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Aktuelles

= ... Verordnung tber Umgang mit der Antibedrohungs-Technik

Regelungen uber Funktionserhaltung: Antibedrohungs-Technik darf
nicht zur Verschlechterung der Performance (insb. Geschwindigkeit)
fuhren (Nr. 9 Abs. 2 und 3).

Pflichten-Katalog fur Netz-Beteiligte, z.B. Stromversorgung, einschl.
Zweit-Stromquelle, Anforderungen an Raumqualitat, Vorhalten eines
Wartungsnetzwerks und eines Fernzugangs (Nr. 10).

Rechtsweg: Operative Zusténdigkeit beim Radiozentrum (rnaBHbii
paamMoYacToTHbIN LeHTp ,,lPYL). Beschwerden Uiber dessen
Handlungen und Entscheidungen sind beim Roskomnadzor einzureichen
(Nr. 16).
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Aktuelles

= Regierungs-Verordnung Uber Zentralsteuerung der Netze
(MocTtaHoBneHue "lNpaBuna: LeHTpanM30BaHHOIo yrpas/ieHns
CeTbIO CBSA3M obLyero nonb3osBaHma') vom 12.02.2020, Nr. 127

- Bedrohungslage(n):

- Risiko des Netz-Ausfalls oder seine Teile, z.B. wg. technischer
Storung, Uberlastung; Risiko des Ausfalls kritischer Infrastrukturen
((byHKUMOHMpPOBaHUE KpUTNUYECKN BaXKHbIX 06bekToB). (Nr. 4)

- Verlust der Widerstandsfahigkeit gegentber Cyber-Angriffen, wenn
dadurch die Netzstabilitat gefahrdet wird oder Zugang zu
verbotenen Ressourcen gewahrt wird. (Nr. 5)
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Aktuelles

= ... Verordnung uber Zentralsteuerung der Netze

- Feststellung der Bedrohungslage aufgrund Monitorings (Nr. 7), Art der
Bedrohungslage zugeordnet (Nr. 8) und Behdrde mitgeteilt (Nr. 9).

- Roskomdadzor tragt die Bedrohung in die Bedrohungsliste (,,nepe4eHb
yrpo3*) ein (Nr. 10 und 11).

- Roskomdadzor bestimmt ReaktionsmalRnahmen (,,pernameHT
pearnpoBaHuna®) (Nr. 12 und 13).

- Regelungen Uber Zentralsteuerung der Netze (Nr. 15) und Anweisungen
an Netz-Beteiligte (Nr. 16)

- Rechtsweg: Nr. 28 bis 34. ...
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Aktuelles

= Schwierigkeiten im Projekt ,,RU-DNS*

Es ist schwierig bis kaum maoglich, die Netzwerktopografie vollstandig
nachzuzeichnen (Zitat: ,kabensi, coeaMHsaOWMNE CETU PasHbIX
NpoBalIepoB Ha Yepaakax MHOrOKBapTUPHbIX AOMOB* Link:
http://www.iksmedia.ru/articles/5650622-Rabotosposoben-li-

suverennyj-Runet.html )

Das Abschalten der Zusammenschaltung an den Grenzen und das
Umschalten ausschlielilich auf staatsinterne Ressourcen kann kaum
getestet werden. Daher sind die Auswirkungen kaum zu
prognostizieren, was Risiken fir die Wirtschaft, Sozialleben, Politik und
auch Sicherheit bedeutet.
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Aktuelles

= |Interessanter Beitrag:

Beriger, Julian-lvan, Die staatliche Blockierung des Zugangs zu
Internetinhalten in Russland — Eine Analyse aus verfassungsrechtlicher
Sicht, OsteuropaRecht, Heft 1/2019, Seiten 5 bis 36.

Link: https://www.zora.uzh.ch/id/eprint/173214/
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Dankeschon

Vielen Dank fur Ilhre Aufmerksamkeit!
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