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Praambel / Prolog / Ouvertiire / Disclaimer

Immer noch kaum Rechtssicherheit
Daher WICHTIG:

Sie horen nur Meinungen!

Es gibt zwar schon eine fundierte wissenschaftliche
Auseinandersetzung mit vielen Themen, aber noch
keine oder kaum Rechtsprechung, daher Vieles
offen... Folge: Denken, Umsetzen, Dokumentieren
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Ticker: Corona-Warn-App (CWA)

= Seit 16.06.2020 im App Store und Google Play

Corona-Warn-App

Robert Koch-Institut Gesundheit & Fitness *hkhkhkd 217 2

o USK ab 0 Jahren

E Zur Wunschliste hinzufiigen Installieren
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Ticker: Corona-Warn-App (CWA)

= Verantwortlicher: RKI

- Robert Koch-Institut = zentrale Einrichtung des Bundes im Bereich der
offentlichen Gesundheit und nationales Public-Health-Institut

= Funktion:
- Aktivierte ,Risikoermittlung” per BlueTooth
- Entfernungsmessung aufgrund Signalstarke
- Zufallscode (Zufalls-ID) fiir jedes Smartphone (alle 10 bis 20 min. neu)

- Bei bestatigter Infektion => Information an Risikopersonen
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Ticker: Corona-Warn-App (CWA)

= Datenschutzaspekte
- Datenarten

- Zugriffsdaten (auf App-Server): IP-Adresse wird auf Load Balancer maskiert
und gelangt nicht zum Server; Datum und Uhrzeit des Abrufs (Zeitstempel);
Ubertragene Datenmenge (bzw. Paketlange); Meldung Uber erfolgreichen
Abruf — Technisch erforderlich, keine Speicherung

- Begegnungsdaten: per Bluetooth Low Energy sendet das Smartphone an
andere Smartphones die Zufalls-ID mit aktiver ,,Kontaktaufzeichnung"
und empfangt solche Daten

=> Kontaktaufzeichnung ist eine Smartphone-Betriebssystem-Funktion
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Ticker: Corona-Warn-App (CWA)

= Datenschutzaspekte

- Datenarten
- Begegnungsdaten: Zusatzlich zur Zufalls-ID werden gespeichert:
- Datum und Zeitpunkt des Kontakts
- Dauer des Kontakts
- Bluetooth-Signalstarke des Kontakts

- Verschlusselte Metadaten (Protokollversion und Sendestéarke)
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Ticker: Corona-Warn-App (CWA)

= Datenschutzaspekte
- Risiko-Ermittlung
- RegelmaBiger Abruf von Zufalls-IDs von positiv getesteten Nutzern
- Weitergabe der App-Daten an Kontaktaufzeichnung (intern; offline; lokal)
- Abgleich zwischen gespeicherten und ,positiven" Zufalls-IDs

- Falls Ubereinstimmung: Kontaktaufzeichnung gibt an App Begegnungsdaten
(Datum, Dauer, Signalstarke), nicht jedoch die ,positive" Zufalls-ID

- App analysiert das individuelle Infektionsrisiko (Interpretation der
Bewegungsdaten per Bewertungsalgorithmus)
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Ticker: Corona-Warn-App (CWA)

= Datenschutzaspekte

- Test registrieren
- QR-Code vom Arzt einscannen

- Falls Labor an den CWA-Server (Testergebnis-Datenbank) angeschlossen ist,
informiert die App, wenn der Test ausgewertet ist

- Testergebnis kann Uibermittelt werden, hierfiir weitere Einwilligung nétig

- CWA-Server leitet das Testergebnis nur weiter, ohne Inhaltskenntnis
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Ticker: Corona-Warn-App (CWA)

= Datenschutzaspekte
- Testergebnis teilen
- App Ubertragt gespeicherte Zufalls-IDs der letzten 14 Tage an CWA-Server
- CWA-Server tragt ,positive™ Zufalls-ID in ,Positiv-Liste"/,Infizierten-Liste" ein
- Funktion , Testergebnis teilen® unabhangig von ,Test registrieren®
- Verarbeitungsgrundlage: weitere Einwilligung

- Folge des Widerrufs: ,RKI hat keine Mdglichkeit, bereits (ibermittelte Zufalls-
IDs unmittelbar aus den bereitgestellten Listen und von Smartphones
anderer Nutzer zu léschen.™ (1?)
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Ticker: Corona-Warn-App (CWA)

= Datenschutzaspekte
- Datenl6éschung
- Zufalls-IDs (eigene und fremde) in der CWA-App nach 14 Tagen
- Begegnungsdaten in der Smartphone-Kontaktaufzeichnung (Google/Apple ?)
- IT-Unternehmen (AV-Vertrag nach Art. 28 DS-GVO)
- T-Systems International GmbH
- SAP Deutschland SE & Co. KG
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Ticker: Corona-Warn-App (CWA)

*= Fragen/Themen
- Blackbox ,,Google Apple Protokoll” (GAP)
- Wie sieht eine Risikobenachrichtigung aus?

- Sind Updates Pflicht (wg. Bewertungsalgorithmus)?
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Inhalte

Einfihrung: Ausgewahlte Datenschutzbegriffe
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Art. 4 Nr. 4 DS-GVO — Verantwortlicher ist ...

- die nattrliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

- Wer konkret handelt, spielt also keine Rolle; bestatigt durch DSK-
EntschlieBung: Unternehmen haften fiir DatenschutzverstoBe
ihrer Beschiftigten (03.04.2019)

- Art. 83 DS-GVO: Haftung fir schuldhafte DatenschutzverstdBe der
Beschaftigten, sofern kein Exzess vorliegt
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Art. 4 Nr. 11 DS-GVO - Einwilligung ...

- der betroffenen Person ist jede freiwillig flir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erkldrung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist

- => Einwilligungen sind anspruchsvoll und komplex, sie sollten daher
sparsam genutzt werden: ...

WERNER R |




DSB-Fortbildung, Art. 37 (5) DS-GVO, 16. Juni 2020

Einfuhrung: Ausgewahlte Datenschutzbegriffe

= ErwG 32 DS-GVO (und Art. 4 Nr. 11 DS-GVO): Einwilligung erfolgt...

durch eine eindeutige, bestatigende Handlung

in informierter Weise (mindestens Information Uber Verantwortlichen
und Zwecke, ErwG 42 DS-GVO)

nur freiwillig (dann, wenn echte oder freie Wahl, die Einwilligung ohne
Nachteile zu verweigern oder zuriickzuziehen, ErwG 42 DS-GVO)

fur den konkreten Fall

in unmissverstandlicher Weise: schriftlich, elektronisch, miindlich oder
durch anderes aktives Verhalten
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= ErwG 42 DS-GVO

Verantwortlicher muss Einwilligung und Umfang nachweisen kdnnen
(auch Art. 7 Abs. 1 DS-GVO)

vorformulierte Einwilligungserklérung (auch Art. 7 Abs. 2 DS-GVO)
- muss verstandlich sein

- muss in leicht zuganglicher Form sein

- muss in einfacher Sprache sein

- darf keine missbrauchlichen Klauseln beinhalten
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= ErwG 43 DS-GVO (auch Art. 7 Abs. 4 DS-GVO)

- Die Einwilligung gilt nicht als freiwillig erteilt,

wenn die Erfillung eines Vertrags,
einschlieBlich der Erbringung einer Dienstleistung, von der Einwilligung
abhangig ist, obwohl diese Einwilligung flr die Erflillung nicht
erforderlich ist.

- => Unndtige Einwilligungen also kontraproduktiv!
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Art. 7 Abs. 3 DS-GVO
- Einwilligung ist jederzeit — fur die Zukunft — widerruflich
- Verantwortlicher informiert hiertiber (vgl. Art. 13 Abs. 2 lit. ¢) DS-GVO)
- Widerruf muss so einfach wie die Erteilung der Einwilligung sein

= Art. 20 DS-GVO

- Datenlibertragbarkeit bei Einwilligung und Vertragserfiillung

WERNER R |
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Art. 4 Nr. 8 DS-GVO — Auftragsverarbeiter ist ...

- eine
Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet.

= Beschrankung?
- Reicht eine Datenverarbeitung und ein Auftrag?

- Einschrankung nach Kerntheorie?
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Art. 4 Nr. 8 DS-GVO — Auftragsverarbeiter
= Folge: AV-Vertrag nach Art. 28 DS-GVO
- Verantwortlicher ist und bleibt verantwortlich!

- Auftragsverarbeiter haftet nur bei Verletzung des AV-Vertrages
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Widerruf und Widerspruch
= Art. 7 Abs. 3 S. 1 DS-GVO — Widerruf

- Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu
widerrufen.

- Folge: Keine auf Einwilligung gestiitzte Datenverarbeitung in der
Zukunft.
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Widerruf und Widerspruch
= Art. 21 Abs. 1 DS-GVO — Widerspruch

- Betroffener kann aus Griinden einer besonderen Situation jederzeit
gegen die Datenverarbeitung nach Art. 6 Abs. 1 lit. f) DS-GVO
widersprechen.

- Folge: Priifung der sich gegeniiberstehenden Interessen: zwingende
schutzwiirdige Griinde fir die Verarbeitung vs. besondere Situation.

- Dann gegebenenfalls: Keine Datenverarbeitung in der Zukunft.
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Verschliisselung
- MaBnahme zur Risikoeinddmmung (Art. 83 DS-GVO)
- Geeignete Garantien (Art. 6 Abs. 4 lit. e) DS-GVO)

- Technische und organisatorische MaBnahmen — TOM (Art. 32 Abs. 1 lit.
a) DS-GVO)

- Kein hohes Risiko bei Datenpanne, sodass Betroffene nicht zu
informieren sind (Art. 34 Abs. 3 lit. a) DS-GVO)
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Verschliisselung ist

- Pseudonymisierung?

- Art. 4 Nr. 5 DS-GVO: Pseudonymisierung ist Datenverarbeitung,
sodass personenbezogene Daten nur mit zusatzlichen Informationen
einer betroffenen Person zugeordnet werden kénnen, sofern diese
Informationen gesondert sicher aufbewahrt werden

- Anonymisierung?

- ErwG 26 DS-GVO: Anonyme Daten sind Informationen, die sich
nicht (mehr) auf eine identifizierte oder identifizierbare Person
beziehen. Sie sind nicht datenschutzrelevant.

WERNER R |
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Einfuhrung: Ausgewahlte Datenschutzbegriffe

= Verschliisselung

- Pseudonymisierung und Anonymisierung vs. Verschlisselung

Pseudonymisierte und anonymisierte Daten sind verwendbar und
haben einen Wert; verschlisselte Daten sind Datenmiill

- Weitere Themen/Fragen:

Zwecke der Verschllisselung (Transport, Speicherung)

Auf wen kommt es an (absoluter, relativer Ansatz, ErwG 26 DS-GVO)?
Qualitat der Verschlisselung

Schliisselmanagement
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Inhalte

Auswirkungen des 2. DSAnpUG-EU (Datenschutzanpassungsgesetz)
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2. DSAnpUG-EU

2. Datenschutz-Anpassung- u. Umsetzungsgesetz, Entwurf 563 Seiten

- Staatsangehdrigkeitsgesetz - Arzneimittelgesetz

- Bundesbeamtengesetz - StraBenverkehrsgesetz

- De-Mail-Gesetz - Anti-Doping-Gesetz

- Antiterrordateigesetz - Hilfetelefongesetz

- E-Government-Gesetz - Kulturgutschutzgesetz

- Waffengesetz - Umsatzsteuergesetz

- Bundesdatenschutzgesetz - Schornsteinfeger-Handwerksgesetz

- Informationsfreiheitsgesetz - Tierschutzgesetz

- Personenstandsgesetz - Fleischgesetz .... + 130 Gesetze

WERNER R |
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2. DSAnpUG-EU

Ubersicht der Anderungen, nicht vollsténdig (ein Auszug)

Meist redaktionelle Anderungen:

~erheben, speichern und nutzen" durch verarbeiten
~erheben, verarbeiten und nutzen" durch verarbeiten
~sperren® durch ,einschranken der Verarbeitung"
,Weitergabe" durch ,Ubermittlung*

,verwenden" durch ,verarbeiten"
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2. DSAnpUG-EU

= BDSG (Bundesdatenschutzgesetz)

= § 26 — Im Beschaftigungsverhaltnis hat die Einwilligung
grundsatzlich schriftlich oder elektronisch zu erfolgen

= § 38 — Erh6hung der Personengrenze fur Datenschutzbeauftragten
von 10 auf mindestens 20 Personen

= § 86 — Verarbeitung personenbezogener Daten flir Zwecke
staatlicher Auszeichnungen und Ehrungen

)
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2. DSAnpUG-EU

= BDBOS-Gesetz (Behtrden-/Polizeidigitalfunk)

= Definition der Verbindungsdaten, z.B. Geratekennung, Einbuchung,
Ausbuchung, Beginn und Ende von Verbindungen, Dienstedaten etc.

» Grundsatzliche Geltung des BDSG

= Rechtsgrundlage flir Datenverarbeitung durch Bundesanstalt ftr
den Digitalfunk der Behdrden und Organisationen mit
Sicherheitsaufgaben (BDBOS)

- u.a. fiir technische Zwecke und auch Ubermittlung fiir Strafverfolgung
und Gefahrenabwehr

CETE
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2. DSAnpUG-EU

= Beamtenstatusgesetz und Bundesbeamtengesetz sowie
Soldatengesetz und Zivildienstgesetz

= Personalakten dirfen nur mit Einwilligung der Betroffenen fiir
andere Zwecke als Personalverwaltung verwendet werden.

= Auskunft: Beamte haben Anspruch auf Einsicht in die Personalakte,
auch nach Beendigung des Beamtenverhaltnisses.

= Erflllung: Dem Beamten ist ein Ausdruck zu Uberlassen, wenn
Daten automatisiert verarbeitet wurden

=  Ausnahmen: Personenbezogene Daten Dritter und Sicherheitsakten
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2. DSAnpUG-EU

= BSI-Gesetz
= Verarbeitungsgrundlage flir Datenverarbeitung im Aufgabenbereich

= Trotz Art. 6 Abs. 4 DS-GVO auch zu anderen Zwecken als
urspringlich erhoben, wenn IT-Sicherheitsrisiken es gebieten und
Interessen der Betroffenen nicht lberwiegen

= EinschlieBlich sensibler Daten nach Art. 9 DS-GVO, wenn ansonsten
Aufgabenerflllung nicht mdglich oder gefahrdet ware und
Interessen der Betroffenen nicht Gberwiegen

=  Ausnahmen, z.B. Information und Auskunft (Art. 13, 15 DS-GVO)
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2. DSAnpUG-EU

= DE-Mail-Gesetz

= Ldschpflicht der Identitatsdaten und/oder fiir das DE-Mail-Konto,
wenn Nutzer oder die Behdrde es verlangt, oder wenn Dienstleister
die Tatigkeit einstellt

= Datenverarbeitung nur soweit fiir den DE-Mail-Dienst erforderlich
= Es gelten im Ubrigen die DS-GVO das TMG, das TKG, das BDSG (1?)

= Datenschutz-Zertifizierung durch BSI,
Bundesdatenschutzbeauftragten oder andere sachverstandige Stelle
fur den Datenschutz

)
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2. DSAnpUG-EU

= E-Government-Gesetz

= Direkte behdrdliche elektronische Einholung von Nachweisen nur
mit Einwilligung

= Behdrden dirfen gemeinsam Daten verarbeiten:
- Vertrag nach Art. 26 DS-GVO erforderlich
- Etwaige Auftragsverarbeitung nach Art. 28 DS-GVO ist zu regeln

- Bei Kollision von Bundes- und/oder Landesrecht ist das fiir den Vertrag
geltende Recht zu bestimmen (1?)
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2. DSAnpUG-EU

* Bundesmeldegesetz (BMG)

= Datenverarbeitung nicht Meldepflichtiger nur mit deren Einwilligung
= Identitdtsprifung vor der Auskunft an den Betroffenen

= Auskunft elektronisch mdglich, dabei TOMs einhalten

= Ausnahmen von der Auskunft, z.B. bei automatisierten
Melderegisterauskiinften und Ubermittlungen an bestimmte Stellen
fur Zwecke der Strafverfolgung, einschlieBlich Zoll, Finanzamt etc.

=  Weitere Ausnahmen der Auskunft und anderer Betroffenenrechte

WERNER R |
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2. DSAnpUG-EU

= Arzneimittelgesetz (AMG), Viertes Gesetz zur Anderung
arzneimittelrechtlicher Vorschriften und Transfusionsgesetz

= Durch Rechtsverordnung des Bundeswirtschaftsministeriums
werden Regelungen flir Datentibermittlung von Bundes- und
Landesbehoérden an das DIMDI (Deutsches Institut flr Medizinische
Dokumentation und Information) bestimmt

= Neben schriftlicher Einwilligung nun auch elektronische Einwilligung
moglich
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2. DSAnpUG-EU

= Weingesetz (WeinG)
= Verarbeitungsgrundlage z.B.

- fiir Ubermittlung von Erkldrungen, Fldchenerhebungen, Erntemeldungen,
Weinerzeugnismeldungen an Behérden

- fiir Ubermittlung an Zusténdigen fiir Pflanzenschutz oder
Qualitatssicherung

=> Diese Person darf die Daten ausschlieBlich zu dem Zweck
verarbeiten, zudem sie die Daten erhielt (Beschrankung des Art. 6 Abs. 4
DS-GVO)

)
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2. DSAnpUG-EU

= Krankenhausfinanzierungsgesetz (KHG)

= Bei Privatversicherten und Beihilfeberechtigten sind direkte
Abrechnungen zwischen Krankenhaus und Kostentrager nur mit
Einwilligung des Versicherten zuldssig

WERNER R
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2. DSAnpUG-EU

= Infektionsschutzgesetz (IfSG)

= Beim der Zusammenarbeit zwischen dem Robert Koch-Institut und
bestimmten Stellen ist sicherzustellen, dass Daten nicht erhoben
werden, die eine Identifizierung von Personen ermoglichen

)
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2. DSAnpUG-EU

= Deutsche-Welle-Gesetz

= Haftung nach Art. 82 DS-GVO nur flir unzureichende MaBnahmen
nach Art. 5 Abs. 1 lit. f) DS-GVO (Integritat und Vertraulichkeit)

= Ausnahmen fur Auskunftsrecht, v.a. aus Griinden des
Quellenschutzes und zur Sicherstellung des journalistischen
Angebots

= |, Datenschutzbeauftragter" als Aufsichtsbehdérde; Qualifikation und
Abberufung; Befugnisse nach Art. 57 und 58 DS-GVO

= Daneben auch Datenschutzbeauftragter

B ] -2
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2. DSAnpUG-EU

= Gesetz liiber das Auslanderzentralregister (AZR-Gesetz)

= Bundesverwaltungsamt verarbeitet die Daten im Auftrag und nach
Weisung des Bundesamtes fiir Migration

. Ubermittlungserméchtigung auch an Drittstaaten, jedoch unter
Einhaltung von Ubermittlungsvorschriften der DS-GVO (Kap. V)

WERNER |8
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2. DSAnpUG-EU

* Asylgesetz (AsylG) und Aufenthaltsgesetz (AufenthG)

= Verarbeitung besonderer Kategorien personenbezogener Daten zur
Aufgabenerflllung zuldssig

e B 44
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2. DSAnpUG-EU

Borsengesetz (BorsenG)

Verarbeitungsgrundlage flir Daten, soweit dies zur
Aufgabenerflllung der Bérsenaufsichtsbehdrde, des Borsenrates,
der Geschaftsflihrung, der Handelstiberwachungsstelle und des
Sanktionsausschusses

Ausschluss der Betroffenenrechte (einschl. Art. 14 DS-GVO, wenn
Unternehmen Daten an Aufsicht Ubermitteln) bei Gefahrdung, z.B.
von Finanzmarkten, Zwecken der MaBnahme, wichtige
wirtschaftliche oder finanzielle Interessen von BRD oder EU oder
EWR bzw. deren Mitlieder, Strafverfolgung oder Gefahrenabwehr

I )
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2. DSAnpUG-EU

Steuerberatungsgesetz (StBerG)
Verarbeitungsgrundlage flir Zwecke der Aufgabenerflillung

ABER: Zu abstrakt und nicht als ausrechend empfunden, daher nur
kurz spater erneut angepasst und ausfihrlich geregelt:

- Datenverarbeitung schlieBt besondere Kategorien personenbezogener
Daten ein

- Steuerberater arbeiten weisungsfrei und sind daher selbst
Verantwortliche nach Art. 4 Nr. 7 DS-GVO

- Folge: AV-Vertrag nach Art. 4 Nr. 11, 28 DS-GVO st nicht erforderlich
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2. DSAnpUG-EU

= Einkommensteuergesetz (EStG)

= Ubermittlungserméchtigung an Finanzbehdrden fiir diverse Daten,
wie Daten Uber die Abgaben an Trager der Krankenversicherung
(Vorsorgeaufwendungen)

= Speicherermachtigung flr das Bundeszentralamt flir Steuern

= Arbeitgeber darf Lohnsteuerabzugsmerkmale ausschlieBlich flir
Berechnung der Lohnsteuer und Kirchensteuer verarbeiten, auBer
es liegt Einwilligung vor oder eine gesetzliche Ermachtigung

WERNER |8
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2. DSAnpUG-EU

= Maedizinproduktegesetz
= Einwilligung nicht nur schriftlich, sondern auch elektronisch

= Personenbezogene Daten dirfen auch nach Widerruf der
Einwilligung verarbeitet werden, wenn dies u.a. erforderlich flr
klinische Prifungen ist

WERNER R
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2. DSAnpUG-EU

= Schornsteinfegergesetz

= Ubermittlung der Daten aus dem Kehrbuch an die zustdndigen
Stellen, soweit diese zur Erflillung der behdrdlichen Aufgaben
erforderlich oder gesetzlich vorgeschrieben ist

WERNER |8
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2. DSAnpUG-EU

= Bundeselterngeld- und Elternzeitgesetz (BEEG)

= Das Bundesfamilienministerium darf ein Internetportal fir die
elektronische Antragstellung einrichten

= Das Bundesfamilienministerium ist datenschutzrechtlich
verantwortlich (Art. 4 Nr. 7 DS-GVO)

= Verarbeitung der personenbezogenen Daten nur mit Einwilligung
zulassig

WERNER R
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2. DSAnpUG-EU

= Zehntes Buch Sozialgesetzbuch (SGB X) — Sozialdatenschutz

= Einwilligung in Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten sowie Betriebs—und Geschaftsgeheimnisse erfolgt
grundsatzlich schriftlich oder elektronisch

= Ausnahme von § 80 Abs. 3 SGB X (Auftragsverarbeitung durch
nicht-6ffentliche Stellen):

- Grundsatzlich nur, wenn sonst storanfallig und deutlich teurer

- Ausnahme neu, wenn ein ,Staatsbetrieb" (Bund oder Land) die
Auftragsverarbeitung tbernimmt und Oberbehérde dies genehmigt

WERNER R |
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2. DSAnpUG-EU

= Postgesetz (PostG)
= Es gelten DS-GVO u. BDSG; Postdienste-DS-VO (PDV) ist aufgehoben
= Aber Spezialvorschriften in §§ 41a bis 42 PostG

- Austausch von Anschriftenanderungen zwischen den Postdienstleistern

- Mitteilung neuer Anschrift an den Absender nur mit Einwilligung

- Verarbeitungsgrundlage fiir Daten von Empfangern

- Identifizierung per Vorlage des Ausweises darf verlangt werden;
Ausweisdaten dlirfen gespeichert werden

WERNER R |
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Inhalte

*= Hinweise der DSK zu BuBgeldern

WERNER R |
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Hinweise der DSK zu BuB3geldern

= Ausgangslage:

= Europaischer Datenschutzausschuss (EDSA/EDBP) bestatigte nach
Art. 70 Abs. 1 lit. k) DS-GVO die BuBgeld-Leitlinien der Artikel-29-
Datenschutzgruppe vom 03.10.2017 (WP 253)

= Allgemeine Ausflihrungen, vor allem keine Berechnungsvorgaben;
Konkretisierung der Festsetzungsmethodik blieb also den spateren
Leitlinien des EDSA vorbehalten

= Daher befasste sich die Deutsche Datenschutzkonferenz (DSK) mit
diesem Thema

WERNER R |
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Hinweise der DSK zu BuB3geldern

= Rechtsgrundlage fiir Bu3gelder

= Nach Art. 83 DS-GVO sind VerstdBe gegen die DS-GVO
buBgeldbewehrt:

- Bei formellen VerstdBen nach Art. 83 Abs. 4 DS-GVO betragt das
HdchstbuBgeld 2 % des weltweiten Jahresumsatzes oder 10 Mio. €

- Bei materiellen VerstdéBen nach § 83 Abs. 5, 6 DS-GVO betragt das
HochstbuBgeld 4 % des weltweiten Jahresumsatzes oder 20 Mio. €

= Nach Art. 83 Abs. 2 DS-GVO ist bei der Hohe des BuBgeldes die
Schwere des VerstoBes nach verschiedenen Kriterien zu bestimmen

WERNER R |
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Hinweise der DSK zu BuB3geldern

= Datenschutzkonferenz (DSK) — auch Konferenz der unabhangigen
Datenschutzbehérden des Bundes und der Lander

= Gesetzlich nicht geregelt. Daher auch die verschiedenen
Instrumente ohne Bindungskraft, wie

- EntschlieBungen - Beschlisse

- Orientierungshilfen - Anwendungshinweise
- Protokolle - Pressemitteilungen
- Hinweise

WERNER R |
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Hinweise der DSK zu BuB3geldern

= BuBgeldkonzept

- Link: https://www.datenschutzkonferenz-
online.de/media/ah/20191016 bu%C3%9Fgeldkonzept.pdf

= Anwendungsbereich des BuBgeldkonzepts

- BuBgeldzumessung in Verfahren gegen Unternehmen im
Anwendungsbereich der DS-GVO

- Ausgenommen: GeldbuBen gegen Vereine oder nattirliche Personen
auBerhalb ihrer wirtschaftlichen Tatigkeit

WERNER R |
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Hinweise der DSK zu BuB3geldern

=  Funf-Stufen-Verfahren
- das betroffene Unternehmen einer GréBenklasse zuordnen,

- danach wird der mittlere Jahresumsatz der jeweiligen Untergruppe der
GroBenklasse bestimmt,

- dann wird ein wirtschaftlicher Grundwert (Tagessatz) ermittelt,

- dieser Grundwert mittels eines von der Schwere der Tatumstande
abhangigen Faktors multipliziert und

- den ermittelten Wert anhand taterbezogener und sonstiger noch nicht
bericksichtigter Umstande anpassen.
g R
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Hinweise der DSK zu BuB3geldern

= 1, Stufe: Unternehmen einer GroBBenklasse zuordnen

- Funktionaler Unternehmensbegriff nach ErwG 150 DS-GVO: Begriff
LUnternehmen®™ im Sinne der Art. 101 und 102 AEUV

- Vier GroéBenklassen (A bis D) mit Untergruppen (insgesamt 20 Klassen):
- Kleinstunternehmen: Jahresumsatz bis 2 Mio. Euro
- Kleine Unternehmen: Jahresumsatz tber 2 bis 10 Mio. Euro
- Mittlere Unternehmen: Jahresumsatz iber 10 bis 50 Mio. Euro

- GroBe Unternehmen: Jahresumsatz tber 50 Mio. Euro

WERNER R |
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Hinweise der DSK zu BuB3geldern

= 2. Stufe: Bestimmung des mittleren Jahresumsatzes der
jeweiligen Untergruppe der GroBBenklasse

- Pauschal an der jeweiligen Einordnung des Unternehmens in die zuvor
genannten Untergruppen ausgerichtet.

- Bei GroBunternehmen in der vierten Gruppe mit einem jahrlichen
Umsatz von Uber 500 Mio. € findet der prozentuale BuBgeldrahmen von
2 % bzw. 4 % des jahrlichen Umsatzes als Hochstgrenze Anwendung:

=> Hier wird der durchschnittliche Jahresumsatz also konkret
berechnet.

WERNER R |
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Hinweise der DSK zu BuB3geldern

= 3. Stufe: Ermittlung des wirtschaftlichen Grundwerts
(Tagessatz)

- der mittlere Jahresumsatz der Untergruppe / 360 (Tage)

- der durchschnittliche Tagessatz wird auf die Vorkommastelle
aufgerundet.

WERNER R |
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Hinweise der DSK zu BuB3geldern

A B C D
Al 972 € B.I 9.722€ C.l 31.250 € D.l 173.611 €
All  2917€ Bl 17.361€ C.l 38.194 € D.Il  243.056 €
Alll  4722€ B.Ill 24.306 € C.lll  48.611€ D.Il  416.667 €
C.IV 62.500 € D.IV 694.444 €
CV 76.389€ DV 972222 €
CVI 97.222¢€ D.VI 1,25 Mio. €

CVIl 125.000€ D.VIl konkreter
Tagessatz
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Hinweise der DSK zu BuB3geldern

= 4, Stufe: Multiplikation des Tagessatzes mit einem von der
Schwere der Tatumstdande abhangigen Faktor

- Tatbezogene Umstdnde des Einzelfalls (Art. 83 Abs. 2 Satz 2 DS-GVO)
- Schweregrads der Tat: leicht, mittel, schwer oder sehr schwer

- Fur formelle (Art. 83 Abs. 4 DS-GVO) und materielle (Art. 83 Abs. 5, 6
DS-GVO) VerstdBe gelten unterschiedliche Faktoren:

- fur formell: 1 bis 6 und mebhr fiir sehr schwere Versto3e

- fUr materiell: 1 bis 12 und mehr fiir sehr schwere VerstofRe

WERNER R |
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Hinweise der DSK zu BuB3geldern

= 5, Stufe: Anpassung des ermittelten Wertes anhand
taterbezogener und sonstiger noch nicht beriicksichtigter
Umstande

- Insbesondere samtliche taterbezogenen Umstande (vgl. Kriterienkatalog
des Art. 83 Abs. 2 DS-GVO) sowie

- Sonstige Umstande, wie z.B. eine lange Verfahrensdauer oder eine
drohende Zahlungsunfahigkeit des Unternehmens

- Sicherstellung, dass das verhangte BuBgeld die in Art. 83 Abs. 4 bis
Abs. 6 DS-GVO genannten Hochstbetrdge von 2 oder 4 % des
Umsatzes bzw. von 10 Mio. oder 20 Mio. Euro nicht tberschreitet

WERNER R |
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Hinweise der DSK zu BuB3geldern

* Problemfeld: VerhaltnismaBigkeit

- Nach Art. 83 DS-GVO miissen verhangte BuBgelder ,wirksam und
abschreckend", aber auch verhaltnismaBig sein

- Das Konzept orientiert sich in erster Linie am Umsatz. Tat- und

Schuldaspekte wirken nur korrigierend

- GroBe Unternehmen miissen auch bei KleinstverstéBen hohe BuBgelder
zahlen, weil der flr sie ermittelte wirtschaftliche Tagessatz so hoch ist.

* Folge des Konzeptes: Der Faktor betragt min. 1,0. So liegt das

MindestbuBgeld bei einem Tagessatz. Kein VerstoB ohne BuBgeld (1?)

WERNER R |
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Inhalte

= Leitlinie des EDSA zu Cookies
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Leitlinie des EDSA zu Cookies

= Ausgangslage

- Europaischer Datenschutzausschuss (EDSA/EDPB) eingerichtet nach
Art. 68 bis 74 DS-GVO

- Aufgaben sind in Art. 70 DS-GVO ausfuhrlich beschrieben (lit. a bis y));
Primaraufgabe: Einheitliche Anwendung der DS-GVO

- Instrumente sind v.a. Leitlinien, Empfehlungen, bewahrte Verfahren

=> Rechtliche Verbindlichkeit nicht geregelt, allenfalls sind diese
Instrumente zu ,berilicksichtigen" (ErwG 125 DS-GVO)

=> Beschliisse: Verbindlich beim Koharenzverfahren

WERNER R |
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Leitlinie des EDSA zu Cookies

* Leitlinie (Link):

- https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 202
005 consent_en.pdf

= Inhalt der Leitlinie

- Wahl der Rechtsgrundlage flir Datenverarbeitung
(Verarbeitungsgrundlage)

- Wirksamkeit der Einwilligung, die von der betroffenen Person bei der
Interaktion mit sog. ,Cookie-Walls" gegeben wird und

- vermeintlichen Einwilligung durch Scrollen auf einer Website

WERNER R |
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Leitlinie des EDSA zu Cookies

= Waechsel gewahlter Rechtsgrundlage unzuldssig

Vor der Datenverarbeitung ist die Rechtsgrundlage zu bestimmen
Hierlber ist der Betroffene zu informieren (u.a. Art. 13 DS-GVO)

Ein Wechsel kann zu Benachteiligung der Betroffenen flihren, weil sich
der Betroffene auf die Rechtsgrundlage ,einrichten® kann

Beruft sich der Verantwortliche auf eine Einwilligung als
Verarbeitungsgrundlage, ist ein Wechsel auf eine andere
Verarbeitungsgrundalge nicht méglich (Leitlinie, Seite 25, Rdnr. 123)

WERNER R |
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Leitlinie des EDSA zu Cookies

= Cookie-Walls

Cookie Walls fihren dazu, dass Betroffene eine Website nicht nutzen
kdnnen, bevor sie in das Setzen von Cookies einwilligen

EDSA: Zugang zu einer Website darf nicht von der Einwilligung in das
Setzen von Cookies abhangig gemacht werden. Einer solchen
Einwilligung fehle es an der Freiwilligkeit (Leitlinie, Seite 12, Rdnr. 39)

Zitat:
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Leitlinie des EDSA zu Cookies

= Keine Einwilligung durch Scrollen oder "Wischen"

- Der Verantwortliche hat die (technischen) Ablaufe so zu gestalten, dass
der Vorgang flir die Abgabe der Einwilligung flir den Betroffenen klar
als solcher erkennbar ist

- Durch bloBe weitere Nutzung der Website, z.B. durch Scrollen oder
durch ,,Wischen™ auf der Website kann eine wirksame Einwilligung
(Art. 6 Abs. 1 lit. @) und Art. 7 DS-GVO) nicht erteilt werden

- Argument: Einwilligungs-Widerruf muss genauso mdglich sein, wie
Einwilligungserteilung. Wie soll der Widerruf durch bloBe Weiternutzung
erfolgen? Uberhaupt nicht (Leitlinie, Seite 19, Rdnr. 84)

WERNER R |
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Leitlinie des EDSA zu Cookies

= Weitere Themen
- Gultigkeitsdauer der Einwilligung (Leitlinie, Seite 23, Rdnr. 110)
- In der DS-GVO nicht vorgeschrieben. Im Einzelfall zu bestimmen.
- Kriterien: Umfang der Datenverarbeitung, Erwartungen Betroffener
,Uberschwemmung" mit Einwilligungen (Leitlinie, Seite 19, Rdnr. 87, 88)

- Hohe Zahl von Einwilligungen und leichte Abgabe durch
Wischfunktion kdnne die Warnfunktion abschwachen

- Es sind weitere technisch-juristische Wege zu entwickeln

WERNER R |
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Inhalte

Erklarungen der Datenschutzbehérden und Urteile
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Erklarungen der Datenschutzbehorden und Urteile

= Themen beim LDI NRW

- ,Datenschutzbeauftragte flir Arztpraxen und sonstige Angehdrige
eines Gesundheitsberufs - erganzende Informationen®

- Sind weniger als 20 Personen mit der Datenverarbeitung
beschaftigt, muss im Regelfall kein Datenschutzbeauftragter
benannt werden; das gilt auch fiir Gemeinschaftspraxen, vgl. auch
DSK-Beschluss vom 26.04.2018

- Presseinformation vom 12.05.2020
- 12.500 Eingaben, davon 2.200 Datenpannen im Jahre 2019

WERNER R |
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Erklarungen der Datenschutzbehorden und Urteile

= Themen beim ULD SH
- Corona-VO: Datenschutz bei der Erhebung von Kontaktdaten
- Umfang (Art der Daten) sind in der Landesverordnung geregelt
- Formulare mussen Datenschutzhinweise enthalten
- Daten sind zu schitzen, Einzelformulare sind zu bevorzugen
- Plétzlich Videokonferenz - und der Datenschutz?
- Datenschutzfreundliche Einstellungen bei Online-Diensten

- Veranstalter und Teilnehmer kdnnen Daten schiitzen

WERNER R |

-75-

DSB-Fortbildung, Art. 37 (5) DS-GVO, 16. Juni 2020

Erklarungen der Datenschutzbehorden und Urteile

= Themen beim LfD Nds.
- Corona-Verordnung, Hinweise flir Betriebe und Einrichtungen
- Es sollte taggenau archiviert werden, um Ldschfristen umzusetzen
- Auf datenschutzkonforme Vernichtung achten, also Schreddern
- Corona-Datenverarbeitung in Sportvereinen

- Angaben zu Fiber und anderen Symptomen ausschlieBlich aufgrund
einer Einwilligung
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Erklarungen der Datenschutzbehorden und Urteile

= Themen beim BayLfD und BayLDA
- Cyberattacken auf medizinische Einrichtungen vorbeugen

- Checkliste vorbereitet mit Themen, wie Patch-Management,
Malware-Schutz, Ransomware-Schutz, Passwortschutz, Zwei-Faktor-
Authentifizierung, E-Mail-Sicherheit, Backups, Externe Dienstleister,
Fernwartung und HomeOffice etc.
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Erklarungen der Datenschutzbehorden und Urteile

= OLG Naumburg, Urteile vom 07.11.2019, Az. 9 U 6/19, 9 U 39/18

- Sachverhalt: zwei Apotheker, von denen einer auch auf Amazon
Medikamente verkauft. Der andere riigt, dies sei eine
Datenschutzrechtsverletzung, weil die erforderlichen Einwilligungen der
Betroffenen (Kaufer) nicht vorlagen

- Unterlassungsanspruch nach § 8 Abs. 1 S. 1i.V.m. § 3a UWG wegen
VerstoBes gegen Art. 9 Abs. 1 DS-GVO

- OLG Naumburg: DS-GVO Regelungen hier Marktverhaltensregeln nach §
3a UWG (hier: Werbezwecke)
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Erklarungen der Datenschutzbehorden und Urteile

= OLG Naumburg, Urteile vom 07.11.2019, Az. 9 U 6/19, 9 U 39/18
- Wettbewerbsrechtlich okay, Datenschutzrechtlich ... naja:

- (Medikamenten-)Bestelldaten der Kunden sind Gesundheitsaaten nach
Art. 9 Abs. 1 DS-GVO." => Halte ich flir schwierig. Die Argumente, dass
Bestellung mit Fake-Daten oder flir Dritte, wie Familienangehdrige
erfolgen kann, lasst das OLG nicht gelten

- ,Datenverarbeitung durch Amazon ist keine Auftragsdatenverarbeitung"
=> soweit meines Erachtens richtig; es herrscht ohnehin ein AV-Wahn

- Einwilligung wurde nicht vorgetragen und wann soll sie erfolgen?
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Danke

Vielen Dank fiir die Aufmerksamkeit und Teilnahme!
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Ihr Referent

Roman Pusep
Rechtsanwalt, Fachanwalt fiir IT-Recht

Zertifizierter externer Datenschutzbeauftragter (TUV)

WERNER Rechtsanwalte Informatiker
OppenheimstraBe 16, 50668 Koln

Telefon 0 221/ 97 3143 -73
Telefax 0 221 / 97 3143 - 99

roman.pusep@werner-ri.de
https://www.werner-ri.de

WERNER R |

-81-

41



