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Die Prasentation @
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1 ... gibtes kostenlos und zur freien Verfiigung

1 ... unter der Website https://www.werner-ri.de

1 ...unter ,TEAM"=> PARTNER"=> ,Roman Pusep®
I ...und dann unten unter ,VORTRAGE*

Vortrage:

® Gute IT-Vertrage, Geld sparen und Konflikte vg
Frankfurt am 17.05.2022, Link zur PDF-Datei

* Blockchain-Basics: Uberblick Technik und Recl
Veranstaltungsreihe "Innovation & Recht" an d

® Finflihrung in Funktionsweise und Systematik

Hybridveranstaltung Seminar und Webinar, Wi

® Vertragsrecht im IT-Umfeld, Seminar/Webina

19.04.2023
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Kollegialer Austausch @
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SEMINARE

1 Kollegialer Austausch ist herzlich willkommen.
1 Melden Sie sich, rufen Sie an oder
1 Vernetzen Sie sich unter einander oder mit mir:

LinkedIn: https://www.linkedin.com/in/roman-pusep-36b33374

XiNG: https://www.xing.com/profile/Roman Pusep/cv

Facebook

Instagram & Co.

19.04.2023
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Vorwort : Themenvielfalt — ein Ausschnitt %
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1 Software-/Dienstleisterwahl
I Rechtswahl & Co.

I Vertragsgegenstand

1 Abrechnung / Preisanpassung
1 Abnahme

I Gewahrleistung und Haftung

Nutzungsrechte und Lizenzen
Wartung, Pflege, Support
Datenschutz
Cloud-Computing-Vertrage

Projektrettung vs. Exit-Strategien
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Vorwort: Diskussion erwiinscht [ Anwaltsfortbildung |

1 Was bringt ein guter Vertrag rechtlich?

1 Was bringt ein guter Vertrag wirtschaftlich?

1 Was bringt ein guter Vertrag technisch/faktisch?

LasSe
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elnan der ey
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Agenda %

I Software-/Dienstleisterwahl I Nutzungsrechte und Lizenzen
1 Rechtswahl & Co. 1 Wartung, Pflege, Support
1 Vertragsgegenstand 1 Datenschutz

I Abrechnung / Preisanpassung 1 Cloud-Computing-Vertréage
1 Abnahme 1 Projektrettung vs. Exit-Strategien
1 Gewahrleistung und Haftung

I Anderungsmanagement (CR)

7 19.04.2023
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Software- und Dienstleisterauswahl %

1 Software-Auswahl
Analyse des Ist-Zustandes
Technik (Software, Hardware, sonstige IT)
Organisation
Fahigkeiten und Erfahrungen
Visionen, Ziele, Wiinsche ermitteln

Nutzer einbeziehen: Einkauf weil nicht immer,
was die Anwender / IT benétigen bzw. wollen

Markt-Analyse
GAP-Analyse

8 19.04.2023
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Software- und Dienstleisterauswahl %

1 Software-Auswahl
Friihzeitig DSB und SiBe einbeziehen:

Software, die inkompatibel mit eigenen TOMs oder bestehenden Vertradgen
oder regulatorischen Anforderungen (Gesundheit, KRITIS, BaFin) ist, bringt
nichts

1 Auswahl der IT-Infrastruktur bzw. IT-Landschaft

Eigene IT (,on premise “) oder SaaS/ASP oder ,Private Cloud*?

9 19.04.2023
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Software- und Dienstleisterauswahl
" Sitte nj
SPhas:e. Cht
AUI;eZ'ﬁsch sg
. . . ".: Brap..,.chen
I Dienstleister analysieren e"’ﬁsm,

Referenzen und Branchenerfahrung und Zertifizierung (z.B. 1SO)
Hier auf die Spitze getrieben und fur den ,Projekterfolg“ falsch gemacht.

Beispiel: Vergabe der projektbegleitenden Rechtsberatung und -priifung
fur die Entwicklung Al-softwarebasierter Anonymisierung von
Videoaufnahmen im datenschutzsensiblen Raum Klassenzimmer

Referenzanforderung: mindestens 2 und maximal 3 Referenzen fir die
Begleitung IT-datenschutzrelevanter Verfahren fur 6ffentliche Einrichtungen
im Land M-V

I Verhandlungsposition bestimmen

1 Unabhéngige Software- oder Projekt-Berater

10 19.04.2023
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Software-/Dienstleisterwahl
Rechtswahl & Co.

Vertragsgegenstand
Abrechnung / Preisanpassung
Abnahme

Gewadhrleistung und Haftung

Anderungsmanagement (CR)

Nutzungsrechte und Lizenzen
Wartung, Pflege, Support
Datenschutz
Cloud-Computing-Vertrage

Projektrettung vs. Exit-Strategien

19.04.2023
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Rechtswahl

Sinnvoll bei internationalen Vertragen.

Nein: Zwingend bei internationalen Vertragen!

Sogar bei vermeintlich kleineren Projekten:

Beispiel: Softwareunternehmen ,baut” eine App fir eine Versicherung.
Als Freelancer ist ein Programmierer aus Spanien eingebunden. Vertrag
ist eine Seite lang. Rechtswahl ist nicht getroffen. Rechte Regelung:

~Samtliche Rechte an der Software gehéren dem Auftraggeber.*
LAll rights to the software belong to the client.”

Problem: Die Klausel ist schon nach deutschem Recht eine Katastrophe,
die Ungewissheit, ob spanisches Recht hinzukommt, ist ebenfalls schlecht.

19.04.2023




Rechtswahl & Co. %

ARBER
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I Ausschluss CISG/UN-Kaufrecht? => meist JA.

13

So geht's nicht (Denn: UN-Kaufrecht ist deutsches Recht):

Fur diesen Vertrag gilt ausschlieRlich das Recht der Bundesrepublik
Deutschland.*

Formulierung (ERP-Hersteller):

Fur alle vertraglichen und auf3ervertraglichen Anspruche gilt ausschlie3lich
deutsches Recht ohne UN-Kaufrecht.

Formulierung (ausfuhrlicher):

Fur alle vertraglichen und auRervertraglichen Anspriiche aus diesem
Vertrag, im Zusammenhang mit diesem Vertrag und Uber sein Bestehen
oder Nichtbestehen, gilt ausschlie3lich deutsches Recht ohne UN-
Kaufrecht.

19.04.2023

Rechtswahl & Co. %

ARBER
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14

Schlichtungsklauseln / Schiedsgutachten / Schiedsklauseln

Achtung: Wiein der IT, so gibt es auch im Recht haufig nur vermeintlich
feststehende Begriffe. Ein Beispiel:

IHK Krefeld: ,Ein Schiedsgutachten ist die Stellungnahme eines
unabhé&ngigen, unparteiischen und sachverstandigen Dritten zu einem
zwischen (Vertrags-) Parteien umstrittenen Sachverhalt. Diese
Stellungnahme bezieht sich lediglich auf Tatsachenfeststellungen, eine
rechtliche Wirdigung beinhaltet sie nicht.”

Vorwerk, Prozessformularbuch: ,Ubertragen die Vertragsparteien einem
Dritten die Aufgabe, bestimmte tatsachliche oder rechtliche
Einzelfragen verbindlich festzustellen, spricht man von einem
Schiedsgutachten (Griineberg, § 317 BGB Rdnr. 3)*

Hinweis: Schiedsklausel (z.B. DIS) nur mit entsprechender Erfahrung!
19.04.2023
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Rechtswahl & Co. %

1 Vertragssprache

Bei englischen Vertragen und deutschem Recht: deutsche Definitionen in
Klammern erganzen.

Formulierungsbeispiel:
~Warranty (Gewabhrleistung, §§ 437 ff. BGB)“

I Fuhrende Sprache bei doppelsprachigen Vertragen
Formulierungsbeispiel:

,Dieser Vertrag auf Englisch und auf Deutsch verfasst. Bei Widersprichen
geht die deutsche Version vor.“

15 19.04.2023
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Rechtswahl & Co.

1 Gerichtsstand: Zusatzlicher vs. ausschlie3licher
So geht's nicht: ,Gerichtsstand ist Koln.“
Diese Klausel begriindet einen zusétzlichen Gerichtsstand,
aber keinen ausschliel3lichen, was aber gewollt war.

OLG Hamm, Beschluss vom 08.06.2017, Az. 32 SA 33/17: ,Wortlaut des
Vertrages lasst nicht sicher erkennen, ob Gerichtsstand in XX als weiterer
Gerichtsstand neben die gesetzlichen Gerichtsstande treten soll oder ob mit
ihm alle anderen Gerichtsstande ausgeschlossen werden sollen.*

Wichtig: An § 38 Abs. 1 ZPO denken — Kaufmannseigenschaft kann fehlen,
v.a. bei hinzugezogenen Freelancern!

16 19.04.2023




Agenda

ARBER
SEMINARE

3

17

Software-/Dienstleisterwahl
Rechtswahl & Co.

Vertragsgegenstand

Abrechnung / Preisanpassung
Abnahme
Gewadhrleistung und Haftung

Anderungsmanagement (CR)

Nutzungsrechte und Lizenzen
Wartung, Pflege, Support
Datenschutz
Cloud-Computing-Vertrage

Projektrettung vs. Exit-Strategien

19.04.2023

Vertragsgegenstand

ARBER
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3

Soll-Leistungen definieren

1 Organisation des Projektes definieren
(vgl. auch Abschnitt Projektmanagement)

18

Strukturen
Prozesse/Ablaufe
Entscheidungswege

Verantwortlichkeiten

19.04.2023
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Vertragsgegenstand %

1 Technische Anforderungen beschreiben
Funktionale Anforderungen (was soll die IT kdnnen?)

Nicht-Funktionale Anforderungen (in welcher Qualitéat?)

Das ist nur Terminologie: Entscheidend ist nicht die Abgrenzung, sondern
dass beides inhaltlich durchdacht und geregelt ist.

19 19.04.2023
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Vertragsgegenstand

I Beispiel (Webshop):

Ausgangslage: In Schieflage geratenes IT-Projekt zur Erstellung eines
Webshops fir den Verkauf von Sportzubehor.

Projektvolumen ca. 40.000 € (= Uberschreitung um fast 100 %).

Webshop lauft nicht. Diverse Nachbesserungswiinsche des Kunden werden
nicht umgesetzt: Streit um den Scope (Vertragsumfang); auch die zentrale
Schnittstelle zwischen Shopsoftware und Warenwirtschaftssoftware lauft
nicht.

Aktuell: Versuch, das Projekt zu retten. Hierzu unterbreitet der Rechtsanwalt
des IT-Dienstleisters folgendes ,Angebot* ...

20 19.04.2023
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Vertragsgegenstand
ubla
I Beispiel (Webshop): Sie, Z’a big« wi
gesch S Vel'tra .'ssen
Template-Anpassungen — 1.440 € Uldes istpghch
Analyse/Konzeption Relaunch — 600 € ge,,au . )
y Ich
Analyse Online-Shop Technik — 400 € auch Nichy
Workshop — 360 €
Betreuung SEO Technik — 1.620 €
Funktions- und Usability-Test— 1.020 €
Einrichtung Analytics und Consent-Management Tool — 340 €
Einrichtung Conversion-Tracking— 170 €
Durchfuhrung Relaunch — 360 €
21 IT-Uberprifung (After-Launch) — 720 € 19.04.2023
ARBER
SEMINARE
Vertragsgegenstand
ann
Kl.lndeschr €ibt de
Wil E;u";'as r ha l:
L - e
I Beispiel (Webshop): folgender (;11,':(;9 iten '7'17it
Responsive Layout Navigation W:
Technik Startseite
On-Page-SEO Shop/Themenwelt Kollektionen
Warenbestand Produktseite
Sonderpreise und Rabattaktionen CMS ,Uber uns “etc.
Handler, Vereine und andere Sonstige Seiten
Sonderpreisgruppen Kundenkonto
Sprachen Warenkorb

22

Backend/Warenwirtschaft Bestellvorgang

19.04.2023
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Vertragsgegenstand %

1 Beispiel (Webshop):

Oberer Balken, schwarz, mit vier Navigationspunkten (Shop, Kollektionen,
Neu, Sale) und Symbolleiste mit Suche, Anmeldung und Warenkorb.

Shop und Kollektionen enthalten Menu mit allen Produkt-Kategorien
(Shop) und Themenwelten (Kollektionen).

Suche: ausfihrliche Suchfunktion mit Liste aktuell hdufigster Suchbegriffe
und Vorschlagen zu Suchergebnissen; Suchergebnissen sind sortierbar.

Anmeldeformular und Warenkorb kénnen im Standardlayout von ***
bestehen, Farben/Schrift missen dem Cl vom Kunden angepasst werden.

Unter oberem Balken: Schmaler wei3er Balken mit Sub-Navigation zum
Unternehmen mit drei Unterverweisen. Balken blendet beim Scrollen aus.

23 19.04.2023
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Vertragsgegenstand

I Beispiel: Formulierung (ERP-Dienstleister)

Die jeweilige Verantwortung je Leistungspaket ergibt sich aus der Anlage 3
LLeistungselemente der Vertragspartner®.

Anlage 3: => => => o (()g}:litverv
Accountable Client g

Wichtig: ,Verantwortung“/ ,Begriffe” e (Hremplate

ausdricklich definieren, z.B.: 1 Client R R b
In der Spalte ,In Scope” bedeutet ! client R R °
das I, dass die Leistung im Projekt-|_* | N | ® | * °
Umfang enthalten (in Scope) und I ] RO| R A
das , O dass die Leistung nicht . r— z | oo .
im Projektumfang enthalten (out of
Scope) ist.

In der Spalte ,(D)elivery object/ (A)ctivity/ (T)emplate” bedeuten die

” Begriffe [...] 19.04.2023
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Vertragsgegenstand %

1 Wichtigist der Vertragstyp: v.a. Werkvertrag vs. Dienstvertrag

Vom Vertragstyp hangen die wechselseitigen Rechte und Pflichten
entscheidend ab, und zwar sowohl Hauptpflichten als auch Nebenpflichten

Was, in welcher Zeit, zu welchem Preis geschuldet?
.Bloke“ Bemihungen oder bestimmter Erfolg?
1 Erfolgs-Fragen

Wannist ein Erfolg ,bestimmt“?
(Wollen nicht alle immer ,erfolgreich® sein?)

Gibt es in der IT ,Mittlere Art und Gite*?

25 19.04.2023
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Vertragsgegenstand

1 Erfolgs-Fragen: Moglicherweise kein Werkvertrag, dann aber ...
Hohere Sorgfalts- und Hinweispflichten des Auftragnehmers:
OLG Schleswig, Urteil vom 03.06.2016, Az. 17 U 49/15

Sachverhalt: Anforderungen an die Software nicht ndher in einem
LPflichtenheft” prazisiert.

Auftragnehmer hat auf ,die konkrete Tauglichkeit des Produkts
hinzuweisen®.

Pflicht des Fachunternehmers, den Kunden auf die Sinnhaftigkeit einer
derartigen Fixierung von Anforderungen in einem Pflichtenheft
hinzuweisen (hier nicht geschehen, weil die SAP-Einfiihrung als
.kleineres Standard-Projekt“— vom Auftragnehmer falsch —
eingeschatzt).

26 19.04.2023
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Vertragsgegenstand %

1 Werkvertrag als ,,Unfall“
1 Beispiel einer Klausel, die alles veréndert (hat) !?

Was war passiert: Der ERP-Softwarehersteller unterbreitete zwei Angebote:
Erstens einen Kaufvertrag Uber der Erwerb der ERP-Software und Zweitens
einen Dienstvertrag uber die Einrichtung und Anpassung der Software im
System des Kunden. Nach Verhandlungen kam es zu einem ,OnePager*:

Die Firma [ERP-Softwarehersteller] liefert der Firma [Kunde] fur deren
operative Tochtergesellschaften [Tochter 1 bis 3] ein funktionsfahiges
ERP-System, bestehend aus den Lizenzen (Anlage 1 Auftrag 20520) und
dem Dienstleistungsrahmenvertrag (Anlage 2 Auftrag 20522) mit den
geschatzten Tagewerken (Personentage), die zur Einfuhrung erforderlich

sind.
27 19.04.2023
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Vertragsgegenstand

1 Achtung: Vertrage zu Ende lesen, nicht von vermeintlich grof3ztigigen
Formulierungen des Werkvertrages ,mit Fixpreis“ blenden lassen:

Klingt erstmal gut:

Das folgende Angebot basiert auf den vorab geflihrten Abstimmungen
und beinhaltet die Projektbeschreibung, Zielsetzung, Abgrenzung sowie
einzelne Angebotspositionen.

Es handelt sich um ein Fixpreisangebot in Form eines Werkvertrages.

Aber .... ga-a-anz unten im Vertrag:

12 Weitere Anpassungen

(Opt.) Nicht benannte Anpassungen kénnen beauftragt werden.
Die Abrechnung erfolgt nach Aufwand.
Der Stundensatz betrage 110,-€ netto je h. Abgerechnet wird in Slots &
15min.
Mit der Abrechnung von Leistungen nach Aufwand erfolgt ein Nachweis der
geleistetet Tatigkeit.

28 19.04.2023
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Vertragsgegenstand

I Achtung: Vertrage ganz lesen, und zwar alle Anlagen, gegebenenfalls
herunterladen, prifen und auch beim Vertragspartner nachfragen:

Beispiel fur Verweis auf Unterlagen im Internet:

Dokument | Name

Link

Diese Order Form einschlieRlich
Anlage 1

(“Order Form")

Anlage 2 zu dieser Order Form: Rise
with SAP S/4 HANA Private Cloud
and SAP ERP Roles-and-
Responsibilities ("R&R")

A. Cloud Service Supplemental Terms
and Conditions (Erganzende
Bedingungen) (“Supplement”)

https://www.sap.com/about/agreements/hec.html
> Language: All languages
> Language: German

hitp://www.sap.com/agreements-cloud-supplement
> Language: All languages
> Language: German

Dokument A-2 zu dieser Order Form:
Rise with SAP S/4HANA Private
Cloud Service Description Guide

https://www.sap.com/about/trust-

services.htmi?tag=agreements:product-use-support-

terms/service-description-guides&sort=latest desc

('sDG")
29 19.04.2023
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I Achtung: Vertrage ganz lesen, und zwar alle Anlagen, gegebenenfalls
herunterlasen, prufen und auch beim Vertragspartner nachfragen:

Der Klick auf https://Mmwww.sap.com/about/agreements/hec.html

Fuhrt zu einer Website mit hunderten Dokumenten:

ECS — Language ~
. c\'\t
and 0 \
264 results l: ‘:‘?;‘-sch"é\tzen.
Selbst bei Eingrenzung ECS lanpuspaEe
auf Deutsch (German)
verbleiben immer noch
18 Dokumente: 18 results
German X

30 19.04.2023
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Vertragsgegenstand %

1 Achtung: Folge-Vertrage im Auge behalten:
Standardhinweis in einem ERP-Projekt nach harten Verhandlungen:
Zitat (Hinweis an Mandanten):

»Seien Sie bitte wahrend kunftiger vertraglicher Abstimmungen
besonders sensibel fiir die Anderung von jeglichen AGB. Es passiert nach
unserer Erfahrung regelmafig, dass in der Geschéaftsbeziehung
vermeintliche Kleinigkeiten angepasst werden, wobei der Vertragspartner
stets auf seine aktuellen AGB verweist, die dann ab dem Zeitpunkt der
neuen Einbeziehung auch fir bereits abgeschlossene Vertrage gelten. So
konnten mit geringem Aufwand die hier gefihrten Verhandlung mit [...]

konterkariert werden.”
31 19.04.2023
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I Trennungvon verschiedenen Bestandteilen ?

I Kann durchaus sinnvoll sein, dann Bestandteile, wie
Planung / Blueprint / Feinspezifikation/ Scopingphase
Hauptleistung (Lieferung, Programmierung, Customizing)
Nachbetreuung nach GoLive

Wartung / Pflege, Support

32 19.04.2023
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1 Trennungvon verschiedenen Bestandteilen ?

Bei einer Trennung/Aufsplittung: Das Gesamt-Projekt nicht aus den
Augen verlieren!

Das kann durchaus ambitioniert sein. Ein typisches ERP-Projekt kann
folgende Vertrage beinhalten (Original aus 2019/2020):

Verschwiegenheitsvertrag, Workshopvertrag, Pflichtenheftvertrag,
Absichtsvertrag (LOI), Beratungsvertrag, Referenzvereinbarung,
Lizenzvertrag, Wartungsvertrag, Servicevertrag, Hostingvertrag, Cloud-
Vertrag und AV-Vertrag

Aufgabenstellung: Vertrage mit einander ,verbinden®, z.B. durch
synchronisieren der Kiindigungsrechte, Vertragsbeginn, Zahlungsbeginn,
aufschiebende und auflésende Bedingungen etc.

33 19.04.2023
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Vertragsgegenstand

34

Der Wunsch nach einem Werkvertrag

Beispiel einer Klausel-“Entwicklung®, Version 1:

Die Leistungen zur Installation von Software oder die Durchfihrung von
Parametrisierungs- oder Customizingeinstellungen, sofern sie alleine durch
[ERP-Dienstleister] vorgenommen werden und das angestrebte Ergebnis
klar auf Basis einer Leistungsbeschreibung spezifiziert und vereinbart
worden ist, unterliegen dem Werkvertragsrecht gemaf §¢§ 631 ff. BGB.

Sonstige Beratungs-, Unterstiitzungs- oder Schulungsleistungen unterliegen
dem Dienstvertragsrecht gemanR §§ 611 ff. BGB.

19.04.2023




Vertragsgegenstand %

ARBER
SEMINARE

35

Der Wunsch nach einem Werkvertrag

Beispiel einer Klausel-“Entwicklung®, Version 4:

Die Leistungen zur Installation von Software oder die Durchfihrung von
Parametrisierungs- oder Customizingeinstellungen, sofern sie alleine durch
[ERP-Dienstleister] vorgenommen werden (= ,,Responsible” nach Anlage 2
Leistungselemente der Vertragspartner) und das angestrebte Ergebnis klar
auf Basis einer Leistungsbeschreibung spezifiziert und vereinbart worden
ist, unterliegen dem Werkvertragsrecht gemaR §§ 631 ff. BGB.

Sonstige Beratungs-, Unterstiitzungs- oder Schulungs-leistungen
unterliegen dem Dienstvertragsrecht gemanR §s 611 ff. BGB.

19.04.2023
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Der Wunsch nach einem Werkvertrag

Beispiel einer Klausel-“Entwicklung®, Version 6:

Die Leistungen zur Installation von Software oder die Durchfihrung von
Parametrisierungs- oder Customizingeinstellungen, sofern (i) sie alleine
durch [ERP-Dienstleister] vorgenommen werden (= ,Responsible” nach
Anlage 2 Leistungselemente der Vertragspartner) und/oder (ii) das
angestrebte Ergebnis klar auf Basis einer Leistungsbeschreibung spezifiziert
und vereinbart worden ist und/oder (iii) hierfur eine Abnahme vereinbart
wurde, unterliegen dem Werkvertragsrecht gemaf §§ 631 ff. BGB.

Sonstige Beratungs-, Unterstiitzungs- oder Schulungsleistungen unterliegen
dem Dienstvertragsrecht gemanR §§ 611 ff. BGB.

19.04.2023




ARBER
SEMINARE
Vertragsgegenstand

1 Der Wunsch nach Werkvertrag
F! ] =
Der-Vertrag-ist-immer-noch-im-KERN-vallig-un-

I Beispiel einer Klausel-“EntWiCklung“ klar.-Aus-den-Vertragsunterlagen:(v.a.-Anlagen)-
aneijssti-sc:ch-fur-jede-Leistung-zwe\lesfrei-erge-
H “ G o n,-ob-dies-eine-Parametrierung-oder-ein-
Ein Wort-“Gefecht” iber Word- Customizing-ist,-weil-nur-dann-Werkvertrags-
Kommentar-Funktion recht-gilt.§
I
und natirlich auch per zahlreicher H Aus-unserer-Sicht.stellt-die-Erganzung-ih-
. . res-Anwalts-die-Aufteilung-hinreichend-klar
Video-Konferenz-Sessions: => darf]

H Nein,-die-Erganzung-ist-ein-, Notnagel".-Es-
miusste-anhand-der-Anlage-2-gepruft-wer-
den, welche:Leistungen-tatséchlich-danach
ein-Werkvertag-sind.-Vielleicht-nicht-
viele?!.q]

Daher-den-Text-erweitert,-um-dem-Vertrag
einen-werkvertraglichen-Charakter-zukom-
men-zu-lassen.y

37 19.04.2023
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I Der Wunsch nach einem Werkvertrag
1 Beispiel einer Klausel-“Entwicklung®, Version 9:

Die Leistungen zur Installation von Software oder die Durchfihrung von
Parametrisierungs- oder Customizingeinstellungen, sofern (i) sie alleine
durch [ERP-Dienstleister] vorgenommen werden (= ;Respensible”
LAccountable” nach Anlage 2 Leistungselemente der Vertragspartner)
wndfoder (i) das angestrebte Ergebnis auf Basis einer Leistungsbeschrei-
bung spezifiziert und vereinbart worden ist urdfoder (iii) hierfiir eine Ab-
nahme vereinbart wurde, unterliegen dem Werkvertragsrecht gemaf §§ 631
ff. BGB.

Sonstige Beratungs-, Unterstiitzungs- oder Schulungsleistungen unterliegen
dem Dienstvertragsrecht gemanR §§ 611 ff. BGB.
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1 Viele Themen rund um ,BGB 2.0% ein Beispiel — Aktualisierung:
Der Kunde nutzt die Software fir Endkunden (= meist Verbraucher).

Dann gelten §§ 327 ff. BGB und damit auch die Aktualisierungspflicht
(zwischen Kunde und Endkunde) nach dem § 327f BGB (= Aktualisierung,
v.a. IT-Sicherheit, sonst Produktmangel).

Softwarelieferant méchte solche Aktualisierungen nicht oder allenfalls gegen
Zusatzvergitung programmieren und liefern.

Formulierungsbeispiel (SaaS-Lieferant im Finanzsektor):

Die Gewéhrleistung wird fur Software ausgeschlossen [...] die der KUNDE
gegentber den Endkunden aufgrund veranderter Umstéande gegebenenfalls
anpassen und vor allem aktualisieren muss (z.B. nach § 327f BGB); Uber
solche Arbeiten kénnen sich die Vertragsparteien gesondert einigen (die
Regelungen zum Change Request finden keine Anwendung).
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I Viele Themen rund um ,BGB 2.0% eine Abgrenzung:

Bitte nach dem neuen digitalen Vertragsrecht (fur Verbraucher, B2C)
trennen zwischen:

verpflichtenden Aktualisierungen (= technisch notwendige Anderungen,
wie Fehlerbehebung oder Sicherheits-Patches) nach § 327 f BGB und

freiwilligen Funktionsanderungen nach § 327 r BGB (hier auch das AGB-
Recht beachten, u.a. § 308 Nr. 4 BGB — Anderungsvorbehalt)

Weiterer interessanter Gedanke:

Was passiert/gilt, wen eine als ,Update” oder ,Upgrade” getarnte
Produktneuerung weder eine Aktualisierung (§ 327f BGB) noch eine
Funktionsénderung (§ 327r BGB) darstellt, sondern eine Ersetzung des
digitalen Produkts darstellt (vgl. Hessel/Potel, RDi 2022, 25, 27-28 —

Zustimmung des Verbrauchers erforderlich).
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1 Viele Themen rund um ,BGB 2.0% ein Produktupdate:

Sachverhalt: Softwarelieferant bietet ein Produkt per SaasS an, z.B. eine
Engine, Frontend und Backend zur 3D-Darstellung von Gesicht/Kopf. Der
Kunde verwendet dieses Produkt und bietet es als eigenes gegeniiber
Endverbrauchern an. Der Softwarelieferant verandert immer wieder das
Produkt im Rahmen seiner Weiterentwicklungs-Roadmap, welche er teils
auch offenlegt.

Der Kunde darf nach § 327r BGB das digitale Produkt gegentiber den
Endverbrauchern nicht einfach andern. Vertragliches Anderungsvorbehalt
(in den AGB) dirfte unwirksam sein, wenn es abstrakt ist:

Wir kénnen Anderungen am digitalen Produkt vorzunehmen, sofern ein
triftiger Grund vorliegt und Ihnen Zusatzkosten nicht entstehen.

Konflikt verschiedener Interessen: Noch ungeldst !

41 19.04.2023
ARBER
SEMINARE

Agenda

42

Software-/Dienstleisterwahl 1 Nutzungsrechte und Lizenzen
Rechtswahl & Co. 1 Wartung, Pflege, Support
Vertragsgegenstand 1 Datenschutz

Abrechnung/Preisanpassung 1 Cloud-Computing-Vertrage

Abnahme 1 Projektrettung vs. Exit-Strategien
Gewabhrleistung und Haftung

Anderungsmanagement (CR)
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1 Problemstellung: Ausgewogenes Verhéltnis zwischen Leistung und
Gegenleistung:

Lieferant soll motiviert bleiben vs. Kunde soll seine wirtschaftliche
Verhandlungsstellung nicht verlieren

Formulierungsbeispiel (Ausgangslage)

Zahlungen sind innerhalb von 30 Tagen und ohne Abzug (wie Skonto)
fallig.

Von den monatlichen Rechnungsbetragen darf der Auftraggeber 15 %
zunachst als Sicherheit einbehalten. Die einbehaltene Summe wird
innerhalb von 30 Tagen nach Erreichen des jeweiligen [...]
Zahlungsmeilensteins zur Zahlung féllig, ohne dass es einer
gesonderten Rechnungstellung bedarf.
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Abrechnung und Preisanpassung

1 Problemstellung: Ausgewogenes Verhaltnis zwischen Leistung und
Gegenleistung:

Lieferant soll motiviert bleiben vs. Kunde soll seine wirtschaftliche
Verhandlungsstellung nicht verlieren

Formulierungsbeispiel (Nachverhandlung)

Zahlungen sind innerhalb von 30 Tagen und ohne Abzug (wie Skonto)
nach Rechnungseingang und Eingang einer detaillierten und daher
priffahigen (§ 650g Abs. 4 Satz 2 BGB) Leistungsaufstellung fallig.

Von den monatlichen Rechnungsbetragen darf der Auftraggeber 15 %
zunéchst als Sicherheit einbehalten. Die einbehaltene Summe wird
innerhalb von 30 Tagen nach Erreichen des jeweiligen [...]
Zahlungsmeilensteins zur Zahlung féllig, ohne dass es einer

gesonderten Rechnungstellung bedarf.
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1 Problemstellung: Es ist Time-and-Material (TM) vereinbart und der
Aufwand ist schwer zu schéatzen.

Risiko: Das Projekt ist ,.in budget” schwer realisierbar.

Losung: Prozesse aus Sicht des Auftraggebers entwickeln, um
~>elbstbedienung” oder ,Goldene Wasserhahne® zu verhindern.

Lésungsideen:
- eln -
Es gilt § 648 BGB. [...] petails €9
oder

Hinsichtlich der Vergutung gilt ein Hochstpreis in Héhe von [...]
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W

schstprei d anderes) ki inb Schs gy !

I Hochstpreise (und anderes) klar vereinbaren. tp,eis,
Beispiel (Automotiv-Branche): .

6.1 ANBIETER erhalt von KUNDE fur die vertragsgemafe Entwicklung,
Konfiguration und Uberlassung vollstandigen Entwicklungsergebnisses
eine aufwandsbasierte Vergiitung nach MaRgabe von Anlage 1.

6.2 Uber die Budgetplanung hinaus hat ANBIETER einen Anspruch auf
zusatzliche Vergitung, soweit KUNDE von ANBIETER angekiindigte
Zusatzaufwéanden fiir die Umsetzung von Anderungsverlangen
zugestimmt hat, oder wenn Aufwénde im Zeitpunkt des
Vertragsschlusses bei Anwendung der im Verkehr tiblichen Sorgfalt
eines ordentlichen Geschéaftsmanns nicht vorhersehbar gewesen sind
und fiir die Aufwandsschatzung in Anlage 1 deswegen nicht
bericksichtigt werden konnten.
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1 Hochstpreise (und anderes) klar vereinbaren. g(e,,)“.

Beispiel (Automotiv-Branche):

6.1 ANBIETER erhalt von KUNDE fur die vertragsgemafe Entwicklung,
Konfiguration und Uberlassung vollstéandigen Entwicklungsergebnisses,
welche in Ziffer 2. dieses Vertrages und in Anlage 4 festgelegt ist, eine
aufwandsbasierte Vergiitung nach Maf3gabe von Anlage 1.

6.2 Die Vertragsparteien vereinbaren einen Hochstpreis: Uber die
Budgetplanung (Anlage 1) hinaus hat ANBIETER einen Anspruch auf
zusatzliche Vergltung,

— entweder soweit KUNDE von ANBIETER angekiindigte
Zusatzaufwanden fur die Umsetzung von Anderungsverlangen
zugestimmt hat (Change Request), oder

— wenn Aufwénde im Zeitpunkt des Vertragsschlusses ....
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48

Problemstellung: Es ist Time-and-Material (TM) vereinbart und der
Lieferant soll ,angeregt‘ werden, moéglichst schnell zu arbeiten.

Formulierungsideen (Vertrag mit ERP-Dienstleister):

Bis zum Erreichen von 105 % des geschatzten Aufwandes werden die
tatséchlich anfallenden Leistungstage nach Aufwand und nach der Preisliste
abgerechnet.

Ubersteigenden die tatséchlich anfallenden Leistungstage den geschétzten
Aufwand um mehr als 105 %, so werden weitere Leistungstage ebenfalls
nach Aufwand und nach der Preisliste abgerechnet, jedoch mit den
folgenden stufenweisen Abschlagen: [...]
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Problemstellung: Es ist Time-and-Material (TM) vereinbart und der
Lieferant soll ,angeregt‘ werden, mdglichst schnell zu arbeiten.

Formulierungsideen (Vertrag mit ERP-Dienstleister):

Im Gegenzug honoriert der Auftraggeber eine tberdurchschnittliche
Projektarbeit des Auftragnehmers, d.h. eine Projektfertigstellung mit weniger
als den geschatzten Aufwand.

Unterschreiten die tatsachlichen Aufwande geschéatzten Aufwand, erhélt der
Auftraggeber fur bis zum geschétzten Aufwand tatsachlich nicht benétigte
Leistungstage (PT) folgenden Bonus fiir jeden nicht bendtigten
Leistungstag: [...]
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50

Rechtliche Grundlagen bei Preisanpassung:

Starke Restriktionen fiir Preisdnderungen, vor allem fur einseitige
Preiserhéhungen, weil dadurch nachtraglich das Verhéltnis von Leistung
und Gegenleistung verandert werden kdnnte.

Unwirksam z.B. AGB-Klauseln, die

Voraussetzungen und Umfang der Preisanderung nicht in einer fur den
Vertragspartner nachvollziehbaren Weise spezifizieren;

dem Verwender unkontrollierte SpielrAume verschaffen, um das
Aquivalenzverhaltnis von Leistung und Gegenleistung zu seinem Vorteil
zu verandern. Im Klartext: Der Preisanpassungsmechanismus darf nicht
dazu fuhren, dass nachtraglich seine Gewinnspanne erhoht wird. (vgl.
Munchener Kommentar-Wurmnest, BGB, 9. Aufl. Miinchen 2022, § 307,
Rdnr. 106 und 107)
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Einseitige Anpassungsklauseln (,Vergutungs-EinbahnstrafRe®)

Negativ-Beispiel:

Die Vergutung unterliegt einer Preisanpassung. Erhdht sich der
Verbraucherpreisindex (VPI) um mehr als 5 % seit Vertragsbeginn, so
erhoht sich ab dem nachfolgenden Kalendermonat automatisch die
vertraglich vereinbarte Vergltung im gleichen Verhaltnis.
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Einseitige Anpassungsklauseln (,Vergltungs-Einbahnstrafie®)

Negativ-Beispiel (Anbieter von MFG's):

Wenn sich die Einkaufspreise oder die Personalkosten fur [***] verandern,
hat [***] das Recht, mit einer Frist von 3 Monaten die vereinbarte Vergiitung
entsprechend neu festzusetzen.

Sofern [***] innerhalb von 12 Monaten Preiserhéhungen von mehr als
durchschnittlich 6 % verlangt, bedarf es insoweit der ausdrtcklichen
Zustimmung des Kunden. Verweigert der Kunde die Zustimmung, ist [***]
berechtigt, die Erh6hung bis zu 6 % durchzufihren. Ersatzanspriiche gegen
[***] wegen einer solchen Anderung sind ausgeschlossen
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Abrechnung und Preisanpassung %

1 Einseitige Anpassungsklauseln (,Vergltungs-Einbahnstral3e®)
Negativ-Beispiel (Cloud-AGB):

5.1[...] Die fur Verlangerungslaufzeit geltende Vergltung entspricht der
Vergutung vorhergehender Laufzeit, soweit SAP die Vergltung nicht wie
folgt erhoht:

5.1.1 SAP kann die [...] Vergutung mit Ankiindigungsfrist von [...] durch

Anpassungserklarung gegeniiber dem Auftraggeber nach ihrem
Ermessen unter Einhaltung der folgenden Grundsétze andern: [...]
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I Einseitige Anpassungsklauseln (,Vergutungs-Einbahnstral3e®)
Preisklauselverbot in § 1 Preisklauselgesetz (PrKIG)
Beispiel einer unangemessenen Benachteiligung § 2 Abs. 3 Nr. 1 PrKIG:

»Eine unangemessene Benachteiligung liegt insbesondere vor, wenn
einseitig ein Preis- oder Wertanstieg eine Erhéhung, nicht aber
umgekehrt ein Preis- oder Wertriickgang eine entsprechende
ErmaRigung des Zahlungsanspruchs bewirkt.“
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I Themen bei Anpassungsklauseln
Statistische Preisreihen sind Verwaltungsaufwand und nicht kalkulierbar.
AGB-rechtliche Fragen:
Welche Preisreihe ist die richtige und angemessene?

Was hat der Verbraucherpreisindex mit IT-Leistungen zu tun?
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I Einseitige Kostenanpassungen nur mit Begrindung und Widerspruch

Sofern nach Vertragsschluss ein Software-Modul um zuséatzliche Funktionen
erweitert wird oder die Eigenkosten des Lizenzgebers steigen, kann der
Lizenzgeber, die Vergiutung nach biligem Ermessen angemessen entspre-
chend Art und Umfang der Erweiterung oder Kostensteigerung mit einer
Ankindigung von sechs Wochen zu erhdhen. Unwesentliche Erweiterungen
sowie Aktualisierungen bereits vorhandener Funktionen und unwesentliche
Kostenerhéhungen bleiben aufRer Betracht.

Wie soll man die Kosten eines Softwareanbieters priifen?

Muss der Softwareanbieter wirtschaftlich ,die Hose herunterlassen® und
seine Kalkulation offenlegen?

Fahrt faktisch jahrlichen zu Preisverhandlungen. Sollen Sie das?
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1 Staffelpreise:
Grundsatzlich: einfach und transparent
Beispiele:

Mit dem Beginn eines jeden Kalenderjahres erhéht sich das Entgelt nach
Ziffer X.X um 4 %, so dass gilt: Neues Entgelt = 1,04 x altes Entgelt,
erstmals jedoch zum 01.01.2025.

Die Vergutung fur die Cloud Services erhéht sich jahrlich mit Wirkung
zum jeweiligen Jahrestag von 01.11.2022, um 3,3 %. Diese Erhéhung
gilt zusatzlich zu(r) Jahresvergltung(en), die in der Tabelle in Anlage 1
zu dieser Order Form angegeben ist / sind und die jahrlich erhéht
werden, und unabhéngig von Mindest- oder Verlangerungslaufzeiten.

Aber: ....
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1 Staffelpreise:
ABER (1) : Kunden schwer zu iberzeugen sein, jedenfalls ,,Cut” fir Zukunft.

ABER (2) : Rechtlich zu bewerten, ob prozentuale Erh6hungen tberhaupt
Staffelpreise im Sinne des BGB sein kénnen und andere Uberlegungen:

AGB-rechtlich eher nicht Giberraschend nach § 305c Abs. 1 BGB

Verstol3 gegen wesentliche gesetzliche Grundgedanken nach § 307
Abs. 2 Nr. 2 BGB? => §§ 557 und 557a BGB [Wohnraummiete]

— Erhéhung/Miete muss Geldbetrag ausweisen (§ 557a Abs. 1 BGB)
— Miete mindestens ein Jahr unverandert (§ 557a Abs. 2 BGB)
— Kindigungsrecht max. vier Jahre ausschlieen (§ 557a Abs. 3 BGB)

Unangemessene Benachteiligung nach § 307 Abs. 1 Satz 1 BGB. (?)
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Software-/Dienstleisterwahl
Rechtswahl & Co.
Vertragsgegenstand
Abrechnung / Preisanpassung
Abnahme

Gewadhrleistung und Haftung

Anderungsmanagement (CR)

Nutzungsrechte und Lizenzen
Wartung, Pflege, Support
Datenschutz
Cloud-Computing-Vertrage

Projektrettung vs. Exit-Strategien
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I Abnahme nach § 640 BGB klar definieren (férmliche Abnahme)

1 Abnahmeverlauf und Abnahmeabbruch definieren

60

Treten wahrend der Abnahmeprifung Mangel der Mangelklasse 1 oder
mindestens 10 Mangel der Mangelklasse 2 auf, liegt die Abnahmereife nicht
vor. Der Auftraggeber kann die Abnahme abbrechen und nach
unverziglicher Nachbesserung und erneuter Mitteilung der Abnahmereife
durch den Auftragnehmer neu beginnen. Mangel der Mangelklasse 3
verhindern die Abnahme nicht. [ggf. Kostenerstattung]

Voraussetzung:

Mangelklassen definieren und

Verschiedene Abnahmekonstellationen durchdenken
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Abnahme nur mit Protokoll (Beweiserleichterung)

Vorsicht vor der konkludenten Abnahme / Abnahmefiktion

Teil-Abnahmen vorsehen, dann aber auch Folgen regeln, wie

Verjahrung sowie
Schlussabnahme

Corona-Risiken regeln:

z.B. ein Mitarbeiter zu Abnahme ist nicht verfligbar, ein Dienst ist mangels
Helpdesk nicht bedienbar oder Abnahme ist wegen Kontaktbeschrankungen

(zeitweise) unmaglich.
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Software-/Dienstleisterwahl
Rechtswahl & Co.
Vertragsgegenstand
Abrechnung / Preisanpassung
Abnahme

Gewahrleistung und Haftung

Anderungsmanagement (CR)

Nutzungsrechte und Lizenzen
Wartung, Pflege, Support
Datenschutz
Cloud-Computing-Vertrage

Projektrettung vs. Exit-Strategien
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1 Kosten der Mangelsuche
Regelungswunsch des Anbieters:

Stellt sich bei der Uberpriifung der gemeldeten Stérung durch [Anbieter]
heraus, dass kein gewéhrleistungspflichtiger Mangel der Software
vorlag, so tragt der Lizenznehmer die gesamten Kosten der Uberpriifung
und Fehlerbeseitigung.

63 19.04.2023
ARBER

g SEMINARE

Gewabhrleistung und Haftung

1 Kosten der Mangelsuche
Sinnvolle Erganzung durch Kunden

Stellt sich bei der Uberpriifung der gemeldeten Storung durch [Anbieter]
heraus, dass kein gewahrleistungspflichtiger Mangel der Software
vorlag, so tragt der Lizenznehmer die gesamten Kosten der Uberpriifung

wne-Fehlerbeseitigung, die erforderlich waren, um festzustellen, dass ein

Gewabhrleistungsfall nicht vorlag.

Die Kosten der Fehlerbeseitigung Gbernimmt der Kunde nur, wenn der
Anbieter nach der Untersuchung und Feststellung, dass ein Mangel nicht
vorliegt, dem Kunden die Fehlerbeseitigung anbietet und der Kunde das
Angebot annimmt.
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1 Typische Haftungsbeschrankungen des Anbieters sind bekannt
Verletzung von Leben, Korper oder Gesundheit
Vorsatzliche Pflichtverletzung (selbst oder durch Organe/Mitarbeiter)
Leichte Fahrlassigkeit nur bei Verletzung von Kardinalpflichten
Garantiehaftung, Produkthaftungsgesetz etc.

1 Haufig vergessen: ....
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1 Typische Haftungsbeschrankungen des Anbieters sind bekannt
[...]

I Haufig vergessen:
Auch der Kunde hat Pflichten und kann haften.

Daher: Symmetrische Regelung fur beide Parteien
durchdenken/vereinbaren

Vorschlag:

Die wechselseitige Haftung der Parteien fur Schaden gleich welcher
Art ist ausgeschlossen. Dieser Ausschluss gilt nicht fur [...]
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1 Dienstvertrag
Gutes Geld fur (gute) Arbeit !?
Beispiel (Online-Diensteanbieter/Shopersteller):

Dienstvertrage erfullt der ANBIETER mit der Ublichen kaufménnischen
Sorgfalt. Unsere KUNDEN haben keine Mangelanspriiche bei
Dienstvertragen.

Beispiel (SaaS-Dienstleister, Finanzbranche):

Der ANBIETER gewabhrleistet fir den Zeitraum von 24 Monaten ab
Erbringung der Dienstleistungen, dass diese fachmannisch und mit der
verkehrsublichen Sorgfalt erbracht werden. Ein bestimmter Erfolg wird
nicht geschuldet.
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1 Kaufvertrag
Untersuchungs- und Rigeobliegenheit (§ 377 HGB)
Beispiel (Betriebssoftware, Warenwirtschaft und Fertigung):

Der KUNDE wird die Software unverziiglich nach Erhalt auf
offensichtliche Mangel untersuchen und diese bei Vorliegen an
ANBIETER unverziglich mitteilen, anderenfalls ist die Gewahrleistung
fur diese Mangel ausgeschlossen (§ 377 HGB bzw. § 536¢c BGB). Dies
gilt auch fur weitere Lieferungen, wie Updates.

Verlust von Mangelrechten aus Kundensicht vermeiden

z.B. stets ausdriicklich die Abnahme regeln, § 377 HGB ausschlieRen!
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1 Weitere Regelungen (kritische, wichtige Themen regeln):
Nacherflillung, Fristen, Leistungsstérung wegen Unmaglichkeit (§ 275 BGB)
Minderung, Rucktritt und Schadenersatz (v.a. Exkulpationsmaoglichkeit)

Vertragsstrafe (Bonus-Malus-Regelungen)

Verjahrung
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I Hohere Gewalt (Force Majeure)

BGH: unvorhergesehenes, von Aufen kommendes, auch durch aulerste
Sorgfalt nicht abwendbares Ereignis, dass den Sphéaren der Parteien nicht
zuzuordnen ist (BGH, Urteil vom 16.10.2007, Az. | ZR 173/06, é&hnlich auch
BGH, Urteil vom 16.05.2017, Az. X ZR 142/15) = ,Zufall*

I Schwierigkeiten in der Praxis: Scharfe Abgrenzung
Wanniist ein Ereignis wirklich unvorhersehbar?
Wann ist es zweifelsfrei keiner Vertragspartei zuzuordnen?

Wann ist es tatsachlich nicht abwendbar?
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1 Hohere Gewalt (Force Majeure)

1 Konkrete Vertragsklausel sinnvoll, um Auslegungsrisiken zu
vermeiden

Vorschlag:
Abstrakte Definition (z.B. dem BGH folgend) und

eine Aufzahlung konkreter Beispiele, hinsichtlich derer Einigung besteht,
z.B. Krieg, Terrorakte, Unruhen, Explosion, Brand, Hochwasser,
Unwetter, Embargo, Seuche, Epidemie, Pandemie, Streik ...

Aber: Nicht wenn Hauptleistungspflicht, wie Brand im RZ
I Folgen: Vertragsénderung oder Vertragsbeendigung?
Hinweispflichten, Kiindigung etc.
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I Ho6here Gewalt (Force Majeure)
I Beispiel 1 (Softwarehersteller):

ANBIETER haftet nicht fir Schaden oder Mangel aufgrund von Umsténden,
die auRerhalb seiner vertraglichen Verantwortung liegen. Hierzu gehdren
v.a. Hohere Gewalt oder kriminelle Handlungen, z.B. Naturkatastrophen,
Kriege, Terroranschlage, Aufstande, staatliche MalRnahmen, Epidemien,
Streik, Pandemien, Diebstahl, Feuer, Explosion, (D-)DOS-Angriffe, Hacking,
Cracking. In diesen Fallen ist der ANBIETER auch von seiner
Leistungspflicht befreit, soweit ihm die Leistungserbringung aufgrund
Hoherer Gewalt oder krimineller Handlungen tatséchlich unmdglich oder
wirtschaftlich nicht vertretbar ist.
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Hohere Gewalt (Force Majeure)
Beispiel 2 (ERP-Anbieter):

Ein wichtiger Kuindigungsgrund, der den KUNDEN zur aufRerordentlichen
fristiosen Kiindigung berechtigt, liegt insbesondere vor, wenn ANBIETER
aufgrund von Hoherer Gewalt oder von kriminellen Handlungen von seiner
Leistungspflicht befreit ist und dieser Zustand langer als drei Monate
andauert.

Beispiel 3 (IT-Einkaufer, Medizinbranche):

Der ANBIETER unterrichtet den KUNDEN unverziglich Gber den Eintritt der
Hoheren Gewalt. Erfolgt die Meldung nicht oder nicht rechtzeitig, gilt die
Hohere Gewalt als nicht gegeben.

19.04.2023
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1 Alternative (keine Vertragsregelung):

74

Eine vertragliche Klausel fehlt => Gesetzliche Regelungen und
Mechanismen

Einzelfallprifung, ob Voraussetzungen fir Stérung der Geschéaftsgrundlage,
Rucktritt oder Kiindigung vorliegen

Pauschale Bewertung nicht moéglich. Beispiel: Trotz vorhandener
Ausgangsbeschrankungen gibt es dennoch berufliche Ausnahmen,
Stichwort: ,Passierschein® (Arbeitgeberbestatigung Uber Unabkdmmlichkeit)
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Agenda %

1 Software-/Dienstleisterwahl I Nutzungsrechte und Lizenzen
1 Rechtswahl & Co. 1 Wartung, Pflege, Support
1 Vertragsgegenstand 1 Datenschutz

I Abrechnung / Preisanpassung 1 Cloud-Computing-Vertréage
1 Abnahme 1 Projektrettung vs. Exit-Strategien
1 Gewahrleistung und Haftung

I Anderungsmanagement (CR)
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Anderungsmanagement (Change-Request) %

R_\leﬁa an de\-u\‘\g

1 Klares Verfahren mit Kriterien festlegen Vertr@ s
Organisation kléaren
Zustéandigkeiten/Vollmachten bestimmen

Darf nur der Kunde ein CR anstof3en oder auch der Auftragnehmer?

Umfang der Pflicht der Auftragnehmers zum CR?

Welche Personen diirfen verbindliche Erklarungen abgeben?
Angebotsinhalte (Lastenheft/Projektplan/User Story etc.) .
Formalien regeln Keine? P::“;:;\\.
Fristen vereinbaren Tigef
Verletzungen sanktionieren?
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1 Selbstbedienung aus Unwissenheit (= Projekt-Unklarheit) vermeiden

7

Beispiel:

Die Vertragsparteien kdnnen zum Zeitpunkt des Vertragsschlusses nicht alle
Details der Leistungserbringung regeln. Sie werden daher die weitere
Detaillierung im Rahmen von Change Requests vornehmen. Sie werden,
insbesondere:

« Definition aller technischen Anforderungen der Auftraggeberin an das
Gesamtsystem vereinbaren.

» Definition der Schnittstelle nach Ziffer 6.4 dieses Vertrags vornehmen.

+ Konkrete und detaillierte Ausgestaltung der Mitwirkungsleistungen und
Beistellungen verhandeln.

19.04.2023
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Formulare vorsehen ?!

Beispiel (Lieferung einer komplexen Kommunikationsanlage):

Die Vertragsparteien kénnen Anderungen durch einen Anderungsantrag
einleiten. Der Anderungsantrag erfolgt schriftlich in Form des Anhangs
,,Change Request Formular“ dieses Vertrags.

Dann aber auch VerstoRauswirkungen regeln (oder auch bewusst nicht?!)

Das Change Request Verfahren kann ausschlielich auf Grundlage dieses,
vollstandig ausgefiiliten Formulars eingeleitet werden. Insbesondere
beginnen die wechselseitigen Leistungspflichten und v.a. die Fristen ab
Zugang eines solchen Formulars.
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1 Oder doch nicht zu formalistisch ?!

79

Schriftliches Anderungsverlangen des KUNDEN oder des ANBIETERS
Formelle Prifung durch ANBIETER

Mitteilung an KUNDEN, falls Arbeiten vorléaufig einzustellen sind, um
Doppelarbeiten zu vermeiden

Rucksprache, ob das Prifungsverfahren (kostenpflichtig) durchgefiihrt
werden soll und Abstimmung, was im Falle der Nichtdurchfuhrung
geschehen soll

Durchfuhrung der Prufung mit anschlieBendem Umsetzungsangebot
Beauftragung durch den KUNDEN oder Ablehnung des ANBIETERS
Durchfuhrung des Changes mit Anpassung der Fristen und Kosten oder

normale weitere Durchflihrung des Vertrags
19.04.2023
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Oder doch nicht zu formalistisch ?!

Schriftliches Anderungsverlangen des KUNDEN oder des ANBIETERS
Formelle Priifung durch ANBIETER

Mitteilung an KUNDEN, falls Arbeiten vorlaufig einzustellen sind, um
Doppelarbeiten zu vermeiden

Ricksprache, ob das Priifungsverfahren (kostenpflichtig) durchgefiihrt
werden soll und Abstimmung, was im Falle der Nichtdurchfiihrung
geschehen soll

Durchfiihrung der Prifung mit anschlieBendem Umsetzungsangebot
Beauftragung durch den KUNDEN oder Ablehnung des ANBIETERS

Durchfiihrung des Changes mit Anpassung der Fristen und Kosten oder

normale weitere Durchfiihrung des Vertrags
19.04.2023
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St
Wy Wort;

er )
1 Auf Vertragshygiene® achten Macht Was 7

81

Beispiel (Lieferung einer komplexen Kommunikationsanlage):

Die Vertragsparteien sind verpflichtet, etwaige Anderungen im jeweiligen
Change Request Formular unter konkreter Bezugnahme auf die zu
andernden Bestimmungen dieses Vertrags und gegebenenfalls seiner
Anhange zu dokumentieren.

Dann aber auch richtig und zwar mit der Festlegung ,wer macht was?*

Der Auftragnehmer ist Bie-Mertragsparteiensind verpflichtet, etwaige

Anderungen im jeweiligen Change Request Formular unter konkreter
Bezugnahme auf die zu &ndernden Bestimmungen dieses Vertrags und
gegebenenfalls seiner Anhange zu dokumentieren und dem Auftraggeber
die aktualisierte Dokumentenfassung zur Freigabe zuzusenden.

19.04.2023
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StichWOrt-

er )
I Auf Vertragshygiene® achten Macht Was 7
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Beispiel (Lieferung einer komplexen Kommunikationsanlage):

Samtliche beauftragten Change Requests werden mit Verweis auf die sich
etwaig &ndernden Bestimmungen im Anhang ,,Ubersicht beauftragte CR*
fortlaufend aufgelistet.

Dann aber auch richtig und zwar mit der Festlegung ,wer macht was?*

Der Auftragnehmer listet sdmtliche beauftragten Change Requests werden
mit Verweis auf die sich etwaig &ndernden Bestimmungen im Anhang
,,Ubersicht beauftragte CR* fortlaufend aufgelistet und sendet dem
Auftraggeber die aktualisierte Ubersicht zur Freigabe zu.
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Anderungsmanagement (Change-Request) %

I Wer hat das letzte Wort ?
Formulierung aus dem Bauvertragsrecht interessant (§ 650b Abs. 2 BGB) :

}_Erzielen die Vertragsparteien binnen 30 Tagen nach Zugang des
Anderungsbegehrens beim Unternehmer keine Einigung nach Absatz 1,
kann der Besteller die Anderung in Textform anordnen.

2Der Unternehmer ist verpflichtet, der Anordnung des Bestellers
nachzukommen, einer Anordnung nach Absatz 1 Satz 1 Nr. 1 jedoch nur,
wenn ihm die Ausflhrung zumutbar ist.

83 19.04.2023
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Anderungsmanagement (Change-Request) %

VOrs
Sort, g

Ware
I Wer hat das letzte Wort ? her. Stellgy.

Beispiel (Automotivbranche) :

Die Entwicklungsleistungen zur Herstellung des
Entwicklungsergebnisses werden im Rahmen iterativer
Entwicklungsphasen von in der Regel jeweils 1-4 Wochen (Mo. bis Fr.)
erbracht (jeweils ein ,,Sprint®). Die geplante Dauer und den geplanten
Aufwand je Sprint stimmen die Verantwortlichen jeweils miteinander ab.

L«;’;d un... v,
s sagene':a
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1 Wer hat das letzte Wort ?

85

Os
g:

Beispiel (Automotivbranche) :

Die Entwicklungsleistungen zur Herstellung des
Entwicklungsergebnisses werden im Rahmen iterativer
Entwicklungsphasen von in der Regel jeweils 1-4 Wochen (Mo. bis Fr.)
erbracht (jeweils ein ,Sprint®). Die geplante Dauer und den geplanten
Aufwand je Sprint stimmen die Verantwortlichen jeweils miteinander ab.

Werden sich die Vertragsparteien nicht einig, darf der KUNDE die Dauer
und den Aufwand bestimmen. Der ANBIETER richtet einen Widerspruch
an KUNDEN und schildert dort etwaige Bedenken gegen die einseitige
Vorgabe; auf dieser Basis erfolgen weitere Verhandlungen im
Eskalationsprozess, wahrenddessen die operativen Arbeiten nach der

KUNDEN-Vorgabe fertgesetztwerden-ruhen.
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. . p geejgy,... 'St kej
EXKURS: a propos ,Eskalationsprozess ein Nete Reg he
es " el
Beispiel (Automotivbranche) : P’°Zesses"£9

9. Eskalationsprozess

9.1 Sollten aus oder im Zusammenhang mit dem Projektvertrag
Streitigkeiten oder Meinungsverschiedenheiten auftreten, werden die
Vertragspartner Parteien sich zunéchst bemiihen, diese nach dem
Grundsatz von Treu und Glauben informell beizulegen.

9.2 Die Einleitung des Eskalationsprozesses erfolgt durch Mitteilung des
Eskalationsgegenstandes gegentiber der anderen Vertragsparteimit
Hinweis auf die Einleitung des Eskalationsprozesses in Textform.
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Anderungsmanagement (Change-Request) %

1 Fur Change-Request vorbauen
Zusatzlich T&M-Kontingente auf Abruf vereinbaren
... um eine Unzumutbarkeit fiir den Anbieter auszuschlieen

Nutzung von Service-Kontingenten fur CR regeln ?!
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Anderungsmanagement (Change-Request) %

I Einseitige Leistungsanderungsvorbehalte
Die meisten Anderungsklauseln in AGB diirften unwirksam sein

Um die Funktionalitat der Leistungen zu verbessern oder die Leistungen
dem Stand der Technik anzupassen, kann der Auftragnehmer die
Leistungen nach Vertragsbeginn ohne Zustimmung des Auftraggebers
anpassen.

Vollig offen und unvorhersehbar: Weitere Regelungen erforderlich, um
die AGB-konformitat (bestenfalls) herzustellen.

Also v.a. angemessene Ankiindigungszeit, Kiindigungsrecht oder
idealerweise Zuriickweisungsrecht des Kunden

88 19.04.2023




Anderungsmanagement (Change-Request) %

ARBER
SEMINARE

89

Einseitige Leistungsdnderungsvorbehalte

Beispiel (Cloud AGB)

3.5.1 Um standardisierten [...] anzubieten, kann SAP den Cloud Service
(einschl. Support, Wartung- und Upgrade-Fenster) verbessern oder
andern. Dies beinhaltet die Option, Funktionen [...] zu entfernen, wenn
SAP entweder gleichwertige Funktionen bereitstellt, oder dadurch die
Hauptfunktionen des Cloud Service nicht wesentlich verringert werden. [...]

3.5.2. SAP informiert [...] Uber Modifikationen [...] mit einer angemessener
Frist im Voraus. [...] einen Monat im Voraus [...].

3.5.3. Sofern [...] berechtigte Interessen des Auftraggebers so nachteilig
berlhrt werden, dass ihm insoweit ein Festhalten [am Vertrag] nicht mehr
zugemutet werden kann, kann [er] den betroffenen Cloud Service schriftlich
[fristgerecht] kiindigen. Sofern der Auftraggeber nicht fristgeman kundigt,
tritt die Modifikation in Kraft. ....=>=>=> 19.04.2023
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Einseitige Leistungsanderungsvorbehalte

Beispiel (Cloud AGB)
Anmerkungen:

Kiindigungsfrist von einem Monat bei komplexen Systemen viel zu
kurz, um festzustellen, (1) ob Nachteile iberhaupt vorliegen und (2) ob
diese Nachteile tatsachlich schwerwiegend und eine Kiindigung
rechtfertigen (= Unzumutbarkeit).

Ferner ist der Zeitraum auch deutlich zu kurz, um einen neuen
Dienstleister zu finden und zu beauftragen; Umstellungszeitraum durfte
bei mindestens sechs Monaten liegen, eher bei einem Jahr.

SchlieBlich: Es besteht das Risiko/Mdglichkeit fir den Dienstleister,
einen unliebsamen Kunden zur Kiindigung zu provozieren.
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Einseitige Leistungsdnderungsvorbehalte

Haufige Updates

=> Konnen nachteilig fir das operative Geschéft sein,
weil Testungen erforderlich sein kénnen.

19.04.2023
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Software-/Dienstleisterwahl
Rechtswahl & Co.
Vertragsgegenstand
Abrechnung / Preisanpassung
Abnahme

Gewabhrleistung und Haftung

Anderungsmanagement (CR)

Nutzungsrechte und Lizenzen

Wartung, Pflege, Support
Datenschutz
Cloud-Computing-Vertrage

Projektrettung vs. Exit-Strategien
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Gese
z /o
Sen, bitte!

1 Nutzungs- und Verwertungsarten (§ 15 UrhG) — Grundsatz:
Sollte jeder Vertragsverantwortliche gelesen (und verstanden) haben!
Koérperliche Verwertung: Vervielfaltigung*, Verbreitung und Ausstellung

Offentliche Wiedergabe: Vortrag / Auffiihrung / Vorfiihrung, éffentliche
Zuganglichmachung, Sendung, Wiedergabe durch Bild- oder Tontréger

1 *Software-Besonderheiten in § 69¢ UrhG
Software = Computerprogramm nach § 69a UrhG?

§ 69c¢ Nr. 1 UrhG: ,Vervielfaltigung eines Computerprogramms mit jedem
Mittel und in jeder Form. Soweit das Laden, Anzeigen, Ablaufen,
Ubertragen oder Speichern des Computerprogramms eine Vervielfaltigung
erfordert, bedurfen diese Handlungen der Zustimmung des Rechtsinhabers.*

93 19.04.2023
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GesetZIeSen

I Nutzungsrechte (§ 31 Abs. 2, 3 UrhG)

Einfache vs. ausschlieRliche Nutzungsrechte

s bl tte !

Bei ausschlie3lichen Nutzungsrechten an Ausnahmekatalog denken!

Denn ansonsten kdnnte der Programmierer faktischem
Wettbewerbsverbot unterliegen => Unwirksam vs. Entschadigung

Prifen, was benotigt wird; ggf. absichern (und etwas mehr regeln).
I Einschrankungen (§ 31 Abs. 1 UrhG)
Zeitlich, ortlich, inhaltlich

Sinnvollerweise dieses Wording einhalten
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_ _ Arbeitne he’ vs.
1 Kein Guter Glaube beim Rechteerwerb Mmey

Folge: Der Kunde erwirbt nur diejenigen Rechte, die der Softwarehersteller
bzw. Vertragspartner dem Kunden auch einrdumen darf.

Risiko: Der Kunde kdnnte vertraglich zwar Rechte eingerdumt erhalten,
tatsachlich darf er jedoch die Software nicht nutzen.

Lésung: Prifen, wer was programmierte, um dann vom einzelnen
Programmierer bis zum Kunden die Rechtekette zu prifen.

Problem: Zu teuer, zu aufwandig !
Alternative:
— Garantie vom Vertragspartner einholen => => =>

— Aber: Natirlichist die Garantie nur so gut, wie die Bonitat und
Bestandigkeit des Vertragspartners.
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Kein Guter Glaube beim Rechteerwerb Neh

Beispiel (Haushaltsprodukte-Hersteller vs. Websop-Anbieter):

5.1 Der Auftragnehmer rdumt dem KUNDEN an den individuell fur ihn
erbrachten Leistungen, also v.a. am individualisierten Web-Frontend,
das ausschlief3liche, raumlich, zeitlich und inhaltlich uneingeschrankte
sowie Ubertragbare Recht zur Nutzung einschlie3lich Umgestaltung ein.

5.2 Der Auftragnehmer garantiert, dass samtliche von der
Rechtetbertragung erfassten Leistungen entweder von eigenen
Mitarbeitern des Auftragnehmers erbracht werden oder von
Subunternehmern, mit welchen eine ausreichende
Nutzungsrechtsvereinbarung besteht, sodass der Auftragnehmer seine
Verpflichtung aus diesem Abschnitt ,5. Rechte” gegeniiber dem
KUNDEN vollstéandig erfillen kann.
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I Weitere Themen
Vermietrecht/Lizensierung zu Gewerbezwecken
(§ 17 Abs. 3 UrhG und § 69c Nr. 3 UrhG)
Ausschluss des Urheberbenennung (§ 13 Satz 2 UrhG)
Recht zur Bearbeitung (§ 69¢ Nr. 2 UrhG)
97 19.04.2023
ARBER
. SEMINARE
Nutzungsrechte und Lizenzmanagement

I Regelung zur Ubernutzung (= Unterlizensierung)

98

Beispiel: ,Im Falle einer Ubernutzung ist Auftraggeber verpflichtet, diese
unverziglich anzuzeigen und eine Order Form zu unterzeichnen, welche
die zusétzliche Nutzung und die zuséatzliche Verglitung ausweist. Die
entsprechende Vergiitung entsteht von dem Tag an, seit dem die
Uberschreitung besteht und entspricht den bei SAP zum Zeitpunkt des
Beginns der Ubernutzung giiltigen Preisen.*

Grundsatzlich in Ordnung und fair nach §§ 305 ff. BGB (= AGB-Recht)
Der Kunde muss die Software-/Cloudnutzung tiberwachen.
Hier sollte nachverhandelt werden, um etwaige Werkzeuge zu nutzen:

,Der Auftragnehmer informiert den Auftraggeber tber alle Werkzeuge
zur Nutzungsmessung und ermdglicht, dass der Auftraggeber diese

Werkzeuge eigenverantwortlich nutzt.*
19.04.2023
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1 Zu guter Letzt: Eine Rechtekatastrophe
Angebot eines Social-Media Experten
Bezeichnung Menge | Einzel € | Gesamt €
Social Media Komplettservice "Full" 6 | 2.000,00 12.000,00
Monatliche Betreuung des Facebook- und
Instagram-Auftritts | Bis zu 3 Facebook- und
Instagram-Beitrage pro Woche | Zeitnahes
Reagieren/Antworten auf Kommentare und
Nachrichten (auf Facebook & Instagram) |
Fortlaufende Analyse und Optimierung inkl.
monatlicher Auswertung von Facebook- &
Instagram-Werbeanzeigen | Posten von
Instagram-Storys | Content (Fotos & Videos)
wird vom Kunden geliefert
99 19.04.2023
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1 Zu guter Letzt: Eine Rechtekatastrophe

100

Dazu die Rechteregelung in den AGB:

§ 8 (1): Sofern nicht anders vereinbart, erwirbt der KUNDE fir den
jeweiligen Verwendungszweck die nicht ausschlielichen erforderlichen
Nutzungsrechte der von ANBIETER angefertigten Arbeiten fur die
Laufzeit des Vertrages. Die Nutzungsrechte sind ortlich unbegrenzt. [...]

§ 8 (6): Mit Ende des Vertragsverhaltnisses ist der KUNDE dazu
verpflichtet, alle Leistungen des ANBIETER zu I6schen und
Verdffentlichungen zu entfernen. Insoweit HD die Zugangsrechte zu
Veroffentlichungen besitzt, z. B. zur Website oder zu Social-Media-
Kanalen, ist der ANBIETER dazu berechtigt, die Loschungen selbst

vorzunehmen.
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Software-/Dienstleisterwahl
Rechtswahl & Co.
Vertragsgegenstand
Abrechnung / Preisanpassung
Abnahme
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Projektrettung vs. Exit-Strategien
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1 Warum Uberhaupt Wartung/Pflege/Support ?

102

Weil der Anbieter ansonsten (also nur innerhalb der Gewahrleistung) viel
weniger leistet; dies ist meist nicht ausreichend fur operatives Geschéft

Dies v.a. wegen der ,angemessenen Nachfrist* fir Fehlerbeseitigung. Diese
kann durchaus Wochen und Monate dauern.

Beispielformulierung (aus Wartungsvertrag fir ERP-Logistik)

Die Leistungen gemaR den Ziffern X.X (Support), X.X (Updates), X.X (Neue
Softwareversionen), X.X (Gerateanschliisse) und X.X (Anpassung an
Systemumgebung) sind nicht Bestandteil der Gewahrleistung. Hierfir ist ein
glltiger Wartungsvertrag (gemaf Ziffer X.X) Voraussetzung. Ohne giiltigen
Wartungsvertrag gelten im Gewahrleistungsfall von Ziffer X.X abweichende
Reaktions- und Bearbeitungszeiten: [...]
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Klare Regelungen und Definitionen
Was ist der Leistungsumfang?
Was sind Reaktionszeiten?
Was sind Bearbeitungszeiten?
Was sind Wiederherstellungszeiten?
Was sind Servicezeiten?
Wie erfolgt die Fehlermeldung und Riickmeldung (Ticketsystem)?

Wer darf sich an Support wenden, in welcher Sprache?
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Wartung, Pflege, Support [Yinwaltsfortbildun |

104

Achtung bei Ausschliissen
Beispiel:

Folgende Typen von Meldungen sind von den oben beschriebenen
Reaktionsstufen fiir vom Auftraggeber aufgegebene Meldungen
ausgeschlossen: Meldungen, die ein Release, eine Version und/oder
Funktionen der Cloud Services betreffen, die speziell fir den
Auftraggeber entwickelt wurden (einschlieRlich Entwicklungen von
Custom Development und/oder verbundenen Unternehmen oder
einzelnen Content-Services)

Verstandlich aus Sicht des Software-Anbieters
Gleichzeitig gegebenenfalls Katastrophal aus Sicht des Nutzers/Kunden

— vor allem wenn eine Updateverpflichtung besteht,

weil ansonsten die Supportpflicht erlischt
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1 Software-/Dienstleisterwahl I Nutzungsrechte und Lizenzen
1 Rechtswahl & Co. 1 Wartung, Pflege, Support
1 Vertragsgegenstand I Datenschutz

I Abrechnung / Preisanpassung 1 Cloud-Computing-Vertréage
1 Abnahme 1 Projektrettung vs. Exit-Strategien
1 Gewahrleistung und Haftung

I Anderungsmanagement (CR)
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Datenschutz %

1 Verantwortlichkeit fir die Datenverarbeitung

Entscheidend, wer die Zwecke und Mittel der Verarbeitung bestimmt
(Art. 4 Nr. 7 DS-GVO)

Unerheblich, wer die Daten tatséchlich verarbeitet, solange die Verarbeitung
weisungsgeman nach Vorgaben des Verantwortlichen erfolgt

I Verarbeitungsgrundsatze und Auskunftspflichten
Wichtig: Keine zwecklose Datenverarbeitung, Art. 5 Abs. 1 lit. b) DS-GVO
Aktivierte aber nicht verwendete Tools sind abzuschalten
Beispiel: Nicht operativ genutzte Tracking-Tools

Auskunfte (Art. 15 DS-GVO) sollten ,per Mausklick® moglich sein
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1 Auftragsverarbeitungs-Vertrage (AV-Vertrage, AVV)

107

Vor (Ubereiltem) Abschluss prifen, ob wirklich AV-Verhéaltnis vorliegt:

Art. 4 Nr. 8 DS-GVO: Auftragsverarbeiter ist diejenige Person, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet

Eigenverantwortliche Datenverarbeitung (Art. 4 Nr. 7 DS-GVO) des
vermeintlichen ,Auftragsverarbeiters” Uiberpriifen

Hier macht Art. 28 Abs. 10 DS-GVO grol3e Probleme

— Wortlaut: ,Unbeschadet der Artikel 82, 83 und 84 gilt ein
Auftragsverarbeiter, der unter VerstolR3 gegen diese Verordnung die
Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese
Verarbeitung als Verantwortlicher.”

— Wird haufig verallgemeinernd — und falsch, weil pauschal — unter
Aufgaben-oder Funktionsexzess behandelt 19.04.2023
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1 Auftragsverarbeitungs-Vertrage (AV-Vertrage, AVV)

108

Ausnahmen klarstellend vereinbaren, wie

Unter-Auftragsverhéltnisse im Sinne dieses AV-Vertrages sind nur
Leistungen, die sich unmittelbar auf die Erbringung der Hauptleistung
(vgl. Ziffer 1.2 und 1.3) beziehen. Davon nicht umfasste Leistungen und
damit bloRe Nebenleistungen sind z.B. Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung, Support und Benutzerservice,
Datentragerentsorgung, sonstige MalRnahmen zur Sicherstellung der
Vertraulichkeit, Verfugbarkeit, Integritat und Belastbarkeit der Hard- und
Software[...]
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Datenschutz %

1 Auftragsverarbeitungs-Vertrage (AV-Vertrage, AVV)
Rechtsfolgen beidseits bedenken:
Verantwortlicher wird fir AV-Dienstleister verantwortlich
AV-Dienstleister ist weisungsgebunden und muss z.B. Daten Ischen

AV-Vertrag ist nur wirksam, wenn er allen Anforderungen
aus Art. 28 Abs. 3 DS-GVO erfullt.

Verantwortlicher muss kontrollieren, ob die Anforderungen aus
Art. 28 Abs. 1 DS-GVO erfillt sind

Sowohl vor dem Vertragsabschluss V.a, TOM
o (5 .
Als auch laufend wahrend der AV zert'f'kate g:f-lfe" !
Ufen!
109 19.04.2023
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1 Auftragsverarbeitungs-Vertrage (AV-Vertrage, AVV) Ngen

Beispiel (Transport/Postdienste) — Original-Hinweise an Mandanten:

Bitte prifen Sie, ob es eine neuere Version der IT-Sicherheitsrichtlinie
gibt. Die mir vorliegende (Version 1.2, Stand: 30.07.2021) ist veraltet. So
verweist sie unter Ziffer 4. auf §§ 9 und 11 BDSG und Ziffer 4.1 auf die
Anlage zu § 9 BDSG, wobei die alte Fassung vor Mai 2018 gemeint ist.

Nach ziffer 4.1.6.3 soll die Datenléschung nach 90 Tagen, friher falls
vereinbart; beim Backup durch Uberschreiben nach 120 Tagen erfolgen.
Dies widerspricht der Darstellung in Anlage 5 Losungskonzept, Seite 2,
Ziffer 7, dass die Standard-Speicherung 60 Tage betragt. Was ist richtig?

AWS-Zertifikat (ISO 27001) ist weiterhin ungeniigend. Die Datei hat zwei
Fehler: Gultigkeit abgelaufen: ,Expiration date of certificate: November
7, 2022 ferner wurde das Dokument nach Ergebnis der

110 Signaturpriifung ,veréndert oder ist beschadigt” 19.04.2023
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Themen fur Unter-AV-Vertrage / Unter-Auftragsverarbeiter:

Sub-Sub-AVV-Ketten durchdenken und gegebenenfalls beschrénken
(denn: immer mehr Dienste binden SaaS-Dienste ein, die wiederum
fremde SaaS-Dienste einsetzen)

Art. 28 Abs. 4 Satz 1 DS-GVO: Dem Unterauftragnehmer sind
L,dieselben Datenschutzpflichten [aufzuerlegen], die in dem Vertrag [...]
zwischen dem Verantwortlichen und dem Auftragsverarbeiter geman
Absatz 3 festgelegt sind.“

— Was heil’t ,dieselben“? Wer ist Leistungsglaubiger beim Unter-AV?

— L6sung wohl in Art. 28 Abs. 4 Satz 2 DS-GVO: Die vertragliche
Haftung erfolgt ausschlief3lich in der Leistungsbeziehung vom

Verantwortlichen zum Auftragsverarbeiter.
19.04.2023
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Auch hier: Sorgfaltiges Vertragsstudium und Vermeiden von Widersprichen:

Hauptregelung (Order Form): ,Die Cloud Services die der Auftraggeber
in dieser Order Form erwirbt, werden in einem [...] eigenen
Rechenzentrum in Frankfurt erbracht.”

Regelung im AVV (DPA): ,EU Access. In cases where a subprocessor
provides also EU Access enabled services ([...]) the respective
subprocessor is marked with “X” in the in the column “EU Access”.“

— Esfolgt eine Tabelle von tber 50 (1) Unter-Auftragnehmern

— Also kann der Dienstleister doch durch Hinzuziehung von Unter-
Auftragnehmern die Datenverarbeitung aus Deutschland auslagern.

Dieser Widerspruch musste gesehen und aufgeldst werden.
19.04.2023
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Agenda %

1 Software-/Dienstleisterwahl I Nutzungsrechte und Lizenzen
1 Rechtswahl & Co. 1 Wartung, Pflege, Support
1 Vertragsgegenstand 1 Datenschutz

1 Abrechnung / Preisanpassung 1 Cloud-Computing-Vertrége

1 Abnahme 1 Projektrettung vs. Exit-Strategien
I Gewahrleistung und Haftung

I Anderungsmanagement (CR)
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Cloud-Computing-Vertrage

1 Verflgbarkeit in Prozent (%) regeln

Wichtig: Der Zeitintervall (Jahr, Monat, Woche, Tag). Auswirkungen:

= W

99 % p.a. (3,6 Tage = 86,4 Std.) Berechnungsforme\ubn

99 % p.m. (0,3 Tage = 8,0 Std.) ethode angeber; !
rchrechnen (-5

99 % p.w. (0,07 Tage = 1,7 Std.) du

Messpunkte, Messtechnik, Messverfahren durchdenken

Oft sinnvoll: Nach verschiedenen Elementen der Software bzw.
des SaaS-Service zu differenzieren

Regelung hinsichtlich Downtime (maximale Nichterreichbarkeit am Stiick)
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Wartung, Pflege, Support %

1 Verfugbarkeit unbedingt nachrechnen !
Beispiel (SaaS-Anbieter Finanzsektor)

3.5 Messmethode zur Berechnung der Verfligbarkeit: Die Verflgbarkeit
berechnet sich wie folgt:

(1) Verfugbarkeit = (Zeit in der die vertragsgegenstéandliche Leistung
tatséchlich verflgbar waren [h] / Servicezeit [h] * 100 %

(2) Die Servicezeit ist die Zeit, in der die Anwendung héatte zur Verfigung
stehen sollen:

(a) Servicezeit = Betriebszeit [h] — vereinbarte Wartungsfenster* [h] —
it fiir el P
(b) Betriebszeit = 24 Stunden am Tag, an 365/366 Jahrestagen

115 19.04.2023
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Cloud-Computing-Vertrage

1 Latenz

=> die Verzdgerung bei der Netzwerkkommunikation. Sie zeigt die Zeit an,
die Daten fur die Ubertragung liber das Netzwerk benétigen.

Eine hohe Latenz flihrt bei der Benutzung einer Cloud-Anwendung zu einer
hohen Reaktionszeit.

Sinnvoll: Latenz vertraglich vereinbaren und messen:

Time to First Byte (TTFB; Zeit bis zum erste Byte) => Zeit, die das erste
Datenbyte bendtigt, um den Client vom Server aus zu erreichen,
nachdem die Verbindung hergestellt wurde.

Round Trip Time (RTT) => Zeit, die der Client bendtigt, um eine Anfrage
zu senden und die Antwort vom Server zu empfangen.

Entscheidend jedoch: Die richtige Messstelle!
116 19.04.2023




ARBER
SEMINARE

Cloud-Computing-Vertrage %

1 Ein ,Abschalten” durch den SaaS-Anbieter ausschliel3en

Unternehmenskritische gehostete Software kann der SaaS-Anbieter
faktisch/technisch jederzeit abschalten.

So z.B. wegen bestehender und auch vermeintlich bestehender
Forderungen (wie aus Hosting oder auch aus anderen Vertrégen)

Beispiel (Cloud AGB)

5.2 SAP kann die Nutzung des Cloud Service, soweit der Auftraggeber
im Zahlungsverzug ist, nach fruchtlosem Ablauf einer angemessenen
Nachfrist ganz oder teilweise vorubergehend bis zur erfolgten Zahlung
verweigern. SAP wird den Auftraggeber vorab Uber die Aussetzung der
Nutzung informieren.
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Cloud-Computing-Vertrage

1 Ein ,Abschalten® durch den SaaS-Anbieter ausschlielfen
Lésungsansatze

Zuriickbehaltungsrechte/Kiindigungsrechte wegen Nichtzahlung
maglichst ausschlieen oder jedenfalls beschranken.

Zweitsystem vorhalten:
— Verpflichtung technischer Vor-Einrichtung der Portabilitéat/Migration,

— z.B. Snapshot von Systemen, Standardanwendungen, System- und
Migrationsbeschreibungen und v.a. (!) Tests durchfuhren

—  =>teuer $$$
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Agenda %

1 Software-/Dienstleisterwahl I Nutzungsrechte und Lizenzen
1 Rechtswahl & Co. 1 Wartung, Pflege, Support
1 Vertragsgegenstand 1 Datenschutz

I Abrechnung / Preisanpassung 1 Cloud-Computing-Vertréage

1 Abnahme I Projektrettung vs. Exit-Strategien

I Gewahrleistung und Haftung

I Anderungsmanagement (CR)
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Projektrettung vs. Exit-Strategien

1 Mogliche MalRnahmen zur Projektrettung
Regelungen zur Liquiditat,
wie Darlehen, Bonus, Vorschuss
Veranderung des Leistungsumfangs,

wie eine Verringerung oder héhere Standardisierung (statt hohem Anteil
an Individualsoftware)

Teil-Losungen,

wie Auslagerung eines Auftragsteils auf anderen Auftragnehmer,
entweder direkt oder als Unterauftragnehmer

Form: Zusatzvereinbarung oder Anderungsvertrag
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I Beijedem IT-Vertrag wichtig, denn IT-Projekte scheitern ©
I Voraussetzungen und vor allem Folgen regeln
Freie Kindigung und Kiindigungsfolgen firr § 648 BGB
Alternative: Sonderkiindigungsrechte 3;2?:3 (\':Jhbfeg:eéi)‘(‘_:{‘gsge

Unterstltzung beim Export und Migration sche'\tem"
Etwaiger Parallelbetrieb

Vorleistungspflichten und Zurtickbehaltungsrechte

Weiternutzung der Software (fur etwaige Backups und Weiterentwicklung)

Rechte an sonstigem projektrelevantem Know-how und an Werken sowie an
der Dokumentation
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Vielen Dank fur Ilhre Mitarbeit.
Empfehlen Sie uns weiter!
RECHTSANWALTE
INFORMATIKER
hitps://www.werner-ri.de
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