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Seminarinhalte é
I. Kern-Technologie
II. Vertragsrecht
lll. Datenschutzrecht
IV. Weitere rechtliche Aspekte (Uberblick)
V. Anhang: Literatur

3
|. Technologie — Agenda é

=» Definition

=» Aufbau eines Blocks
=> P2P-Verteilung

=» Klassifikationen

=» Verknipfung analoger und digitaler Welt (Beispiele)
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|. Technologie — Prolog

3

=» Blockchain # Bitcoin
=» Bitcoin (BTC) => Erste Blockchain-Anwendung
=» Beginn 2008 mit Satoshi Nakamoto
=» 1 Bitcoin (BTC) = 100.000.000 Satoshis (SATs)
=» Grundidee = Digitale Register
=» Distributed-Ledger-Technologie (DLT)
=» Blockchain = DLT-Form bzw. DLT-Art
=» Vertrauen
=>» nicht durch zentrale Instanz (Intermediar)

=» sondern durch Technologie

|. Technologie — Definition

=» Definitionsversuch:

Eine Blockchain ist eine
=» auf kryptographischen Verfahren basierende,
=» kontinuierlich erweiterbare,
=» chronologisch verkettete,
=>» auf viele Beteiligte verteilte Datenliste.

=» Blockchain => Verkettete Datenbltcke

=» Bundesregierung in der ,Blockchain-Strategie” (Kurzfassung):

.Blockchain ist ein sicheres Logbuch fir Transaktionen*

Online-Konsultation zur Erarbeitung der
Blockchain-Strategie der Bundesregierung

‘‘‘‘‘‘‘‘‘‘
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|. Technologie — Definition @

=» Definition der Bundesregierung:

=» Der Begriff Blockchain wird in der vorliegenden Strategie synonym fir Distributed-Ledger-
Technologien [DLT] verwendet. Die Bundesregierung versteht unter Distributed-Ledger-
Technologien allgemein dezentral gefuihrte informations-technische Systeme, wie Register
oder KontobUcher, bei denen Werte (beispielsweise Wahrungen oder Informationen) direkt
zwischen den Teilnehmern ausgetauscht werden kénnen. Die Verifizierung erfolgt zumeist
durch systemweit festgelegte dezentrale Prozesse (Konsensusprotokolle) und nicht durch
eine zentrale Instanz. Die Systeme ermdglichen allen Teilnehmern Zugriff auf den Status
und auf eine Uberprifbare Historie der vorgenommenen Transaktionen, versehen mit
einem Zeitstempel. Ein Teilnehmer muss dabei nicht aktiver Teil des Systems (Knoten)
sein. Die Besonderheit der Blockchain-Technologie ist, dass die Transaktionen zu Blocken
zusammengefasst und diese miteinander verkntpft werden.

I. Technologie — Aufbau eines Blocks (Grundlagen) é
Block 1: index =0 (Genesis Block) = laufende Blocknummer

previousHash = 0 = Hashwert des Vor-Blocks

timestamp = 163533 6000 = 27.10.2021 14.00 Uhr

data = 3 RAe, Web-Raum = Datensatz/Transaktion

hash = ABC123... (SHA256) = Hashwert dieses Blocks

Block 2: index =1

previousHash = ABC123
timestamp = 163533 6900 =27.10.2021 14.15 Uhr [ 200 Sek, = 15 Min
data = 2 RAe, Web-Raum 4

hash = XYZ789...

Hinweis: , Timestamp” (Zeitstempel) ist die Unixzeit, also die Anzahl der Sekunden seit dem
1. Januar 1970 00.00 Uhr GMT angibt.
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I. Technologie — Aufbau eines Blocks (Es geht auch komplexer)

-» Block-Header

->

-
-
-
-
-

index:
Protokoll-Version:

Prev. Hash:

Nonce/Platzhalter:

timestamp:
Hash

=>» Block-Body

-» transaction 1: sender: ...
recipient: ... ...
amount: ... ...

-» Transaction1+n:  ......

I. Technologie — P2P-Netz/verteilte Informationen

=» Auf jedem der beteiligten IT-Systeme
(,nodes") entsteht die gleiche
Blockchain.

=>» Synchronisation bei Erweiterungen
(Schaffung heuer Blocke) der
Blockchain erfolgt aufgrund versch.
Konsensmechanismen (Proof of
Work, Proof of Stake,
Koordination oder Wahlen)

-» Keine zentrale Instanz!

10
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|. Technologie — Token-Begriff(e) @

=» Token ist (das englische Wort fir Wertmarke und vor allem)
=» ein Eintrag in einer Datenbank, der als virtuelle (Rechen-)Einheit ausschlief3lich, einzigartig und
nicht vervielfaltigbar ist (vgl. Assmann/Schiitze/Buck-Heeb-Schafer/Eckhold, Handbuch des
Kapitalanlagerechts, 5. Aufl., Miinchen 2020, § 16a Rdnr. 28)
=» Tokenisierung ist

=» das Verknupfen realer Vermdgenswerte mit handelbaren Kryptotoken. So kdnnen sogenannte
“Blockchain-Aktien” entstehen

11

|. Technologie — Token-Begriff(e) @

=» Folgende Token-Formen bzw. Begriffe haben sich etabliert:
=» Currency-/Payment-/Exchange-Token (Kryptowahrung)
=» Utility-/App-/Nutzungs-Token (v.a. Ether-“Gutscheine”)
=» Security-Token (Finanzierung = Wertpapiere)
=» Asset-/Equity-Token (Gesellschaftsanteile)
=>» Investment-Token (teils synonymhaft zu Security-/Equity-Token)
=» Erstausgabe von solchen Tokens heif3t:
=» Initial Coin Offering" (ICO)

=» Initial Token Offering” (ITO)

=» ,Security Token Offering“ (STO)

12
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|. Technologie — Token-Begriff(e) é

=» Achtung: Das Wort ,, Token* hat mehrere Bedeutungen:

=» Token = als Wé&hrung, Ersatzwéhrung
oder Komplementarwahrung

Te"""inolo gie:
” Krypto‘TOkens"

=» Nicht nur Krypto-Wahrung, sondern auch = ,Coins“

Wertminzen in Spielautomaten oder
anderen Geraten, wie Kfz-Staubsaugern

=» Token = ein Hilfsmittel zur Identifizierung und Authentifizierung
=» Bekannte Beispiele aus der ,beA-Welt":

=> beA-Karte, Signaturkarte (Hardware-Token) oder Softwarezertifikat (Software-Token)
bei Zugriff auf die beA-Schnittstelle im Anwaltspostfach

-» eRezept-Token = Erkennungsmarke (Token) zur eVerordnung

13

|. Technologie — Klassifikationen @

-» Offentliche (public) vs. private (private) Blockchain

=» Offentliche Blockchains erlauben uneingeschrankt Einstellen von Daten und Einsicht in
Transaktionen.

=» Private Blockchains schranken diese Nutzung auf Nutzergruppen, z.B. Organisation oder
Konsortium, ein.

=» Vergleichbar: Internet vs. Intranet

=» Genehmigungsfreie (unpermissioned/permissionless) vs. Genehmigungsbasierte
(permissioned) Blockchain

=» Genehmigungsfreie Blockchain erlaubt allen die Validierung von Transaktionen, Konsensbildung,
Bildung neuer Blocke.

=» Sind diese Prozesse nur nach Auswahl und Zulassung zuganglich, liegt eine
genehmigungsbasierte Blockchain vor.

14
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I. Technologie — Klassifikationen @
=» Ergebnis: Blockchain-Arten:
Offentliche Private
Blockchain Blockchain
Private genehmigungsfreie
Genehmigungsfeie Blockchain
Blockchain Engl.: public unpermissioned/
permissionless Blockchain
Offentliche genehmigungs-
Genehmigungsbasierte basierte Blockchain
Blockchain Engl.: private permissioned
Blockchain
15
I. Technologie — Verknipfung realer und digitaler Welt @

=» Praxisbeispiele:
=» Einfache Lieferkette

=» Barcode/QR-Code/RFID-Chipin
einem Produkt wird per GPS getrackt.

=» Komplexe Lieferkette

=» Anforderung: Nachweis bestimmter Eigenschaften, wie ,Bio" oder ,Handmade" oder ,CO2-
neutral“ bei der gesamten Produktion.

=» Problem: Lieferkette abzubilden, bevor Produkt produziert ist.

=» Losung: (Analoge) Rohstoffe und Produktionsmaterialien in Blockchain abbilden,
und zwar durch entsprechende Kauf- und Liefer- und Herstellungsvertrage.

16
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II.1. Vertragsrecht — Agenda @

=» Blockchain-Rechtsbeziehungen

=» Rechtsbeziehungen mit Blockchain (z.B. Smart Contracs)

=» Rechtliche Anforderungen an Korrekturen (Anfechtung, Kiindigung, Riickabwicklung etc.)
=» Haftung

-» Beweiswert der Blockchain

17

II.1. Vertragsrecht — Blockchain-Rechtsbeziehungen @

|1

18
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II.1. Vertragsrecht — Einzelheiten zu Rechtsbeziehungen @

=» Vertrag mit dem Software-Dienstleister (Programmierer/Hoster)

=» Leistungsbeschreibung
=> Abnahmekriterien/Abnahmekatalog.

-» Reichweite des Urheberrechts beachten.

=» Copyleft-Klauseln bei OpenSource kénnen zur
Verdffentlichung zwingen (zu 50 % wird Blockchain-Technologie
als Open Source angeboten).

=>» Proprietare Losung fuhrt zu Abhangigkeit vom Programmierer.

4

Hostingthemen regeln, v.a. Verfugbarkeit.

=» Haftung? => IT-Versicherung fur Dienstleister.

19

II.1. Vertragsrecht — Einzelheiten zu Rechtsbeziehungen @

=» Konsortialvertrag (1/4)
=» Praambel: Motiv, Ziele, Werte
=» Organisation: Rollen, Verantwortlichkeiten, Stimmrechte, Komitees, ggf. Audits
=» Inhalte der Blockchain:
=» Technische Mechanismen als Willenserklarungen.
-» Reverse Transactions (Probleme bei ex-tunc Konstellationen).
=>» Definition von Rollen und Rechten innerhalb der Blockchain.
=» Streitbeilegungsverfahren.
=» Entscheidungs- und Abstimmungsprozesse (Gegenstand der Abstimmung, Ablauf als No-Code

oder No-People) und damit verbundene Quoren und etwaige Eskalationsstufen

20
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II.1. Vertragsrecht — Einzelheiten zu Rechtsbeziehungen @
=» Konsortialvertrag (2/4)
=» Auskunfts- und Einsichtsrechte, bestenfalls durch System- und Datenzugange
=» Vergiitungen fiir bestimmte Rollen und damit verbundene Leistungen
=» Sanktionierung von bestimmten Tatbestanden
=» Besondere (Erfolgs-)Vergitungen fir bestimmte Tatbestande
=» Regelungen lber das Geistige Eigentum (IP/Intellectual Property Rights), wie Gegenstand von
jeweiligen Nutzungsrechten, Rechteinhaberschaft, Nutzungsrechte, Weiterentwicklung von
Software, von Arbeitsweisen, von Prozessen und auch Know-how
=» Daten, Datenschutz, Datenverwertung
21
II.1. Vertragsrecht — Einzelheiten zu Rechtsbeziehungen @

=» Konsortialvertrag (3/4)
=» Wahrung von Geschaftsgeheimnissen
=» Offentlichkeitsarbeit vs. Verschwiegenheit

=» Festschreibung technischer Elemente (Umgebung, Verfahren, Prozesse, SLAs und deren
Veranderungen ... und Vieles mehr)

=» Vertragsdauer und Kiindigungsfristen; gegebenenfalls abhéangig von zu definierenden Erfolgen
und Scheitern

=» Exit-Strategien fiir die Folgen eines teilweisen oder vollstandigen Scheiterns des Projektes

und/oder fiir einen sonstigen (freiwilligen oder erzwungenen) Rickzug und Ausschluss aus dem
Konsortium

22
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Il.1. Vertragsrecht — Einzelheiten zu Rechtsbeziehungen @
=» Konsortialvertrag (4/4)

=» Erweiterungs-Strategien fir die Aufnahme neuer Konsortial-Mitglieder

=» Haftungsregelungen, etwaige Betriebs- oder IT-Versicherungen

=» Aufteilung der Kosten, Finanzierung und Leasing

=» Rechtsweg: Streitschlichtung, Schiedsverfahren, anwendbares Recht etc.

23

II.1. Vertragsrecht — Einzelheiten zu Rechtsbeziehungen @

=» Vertrag mit Endkunden (Teilnahmevertrag)

=» Ahnliche Regelungen wie beim Konsortialvertrag, ohne
B2B-Besonderheiten.

=» Anwendungsspezifische Nutzungsrechte, z.B. bei einem Register (Paletten-Handel, Aktienbérse,
Grundbuch, Handelsregister, Marken- und Patentregister).

-» Grenzen des AGB-Rechts beachten.

24
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II.1. Vertragsrecht — Rechtsbeziehungen mit Blockchain

3

=> Smart Contracts
=> # Vertrag.
=» = Computerprogramm/Software,

=» welches manipulationssicher gespeichert ist und bei Eintritt bestimmter Bedingungen vorher
festgelegte MalRnahmen garantiert ausfiihrt (vernetzte, selbst ausfiihrende, algorithmische
Wenn-Dann-Bedingungen).

=» Einsatz von kiinstlicher Intelligenz (KI) nicht erforderlich aber neben der reinen
Automatisierung maoglich.

25

II.1. Vertragsrecht — Rechtsbeziehungen mit Blockchain

=» Smart Contracts
=» Beispiele:

=» Ausfiihren von Zahlungen oder anderen Transaktionen (z.B. Kryptowahrungen, wie Etherium
oder Bitcoin).

=» Veranlassen einer Warenversendung.

=» Zugriff auf Vertragsgegenstand: Freischalten eines Schlosses bei Verkauf/Vermietung von
Fahrrad, Fahrzeug oder Gebaude.

Auch: Nicht-mehr-Zugriff bei Nichtzahlung einer weiteren monatlichen Zahlung bei
Dauerschuldverhaltnis (z.B. Miete).

=» Zahlung einer Entschadigung bei Transport-/Liefer- oder Beférderungsverspatung oder -ausfall.

26
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II.1. Vertragsrecht — Rechtsbeziehungen mit Blockchain @
=> Smart Contracts
=» Vorteile und Nachteile
=» Vorteil: Unabhangigkeit von menschlicher Leistungsbereitschaft.
=> Nachteile:
=» Plattform erforderlich, wie Ether, sodass automatisierte Vertragserfullung oder der automatisierte
Schadensersatz kostenpflichtig sind (wirklich ein Nachteil?)
-> Komplexe Regelungen uber Leistungsstérungen erforderlich; dies ist aber gleichzeitig wegen vielfaltiger,
denkbarer menschlicher Fehlverhalten kaum mdglich.
=» Beim Kl-Einsatz schwierige/unmdgliche Vorhersehbarkeit.
27
II.1. Vertragsrecht — Rechtsbeziehungen mit Blockchain @

=» Unwirksamkeit von Vertragen von Anfang an wegen
- Gesetzliche Verbote (8 134 BGB)
-> Sittenwidrigkeit (§ 138 BGB)
-» Anfechtungstatbesténde (8 142 BGB)

=» Riucktritt vom Vertrag (8 346 BGB)

=» (Schwebende) Unwirksamkeit (z.B. Minderjahrige)

=» Aufschiebende Bedingungen und auflésende Bedingungen

28

14
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II.1. Vertragsrecht — Haftung @
=» Haftung

=» Zwischen welchen Parteien? ... mit Dienstleister, Partner, Kunden

=» Es gilt das zivilrechtliche Haftungsregime, insbesondere Verschulden.

=» Regress moglich.

29

I.1. Vertragsrecht — Beweiswert der Blockchain @

=» Beweiswert ,der” Blockchain als solche?
= Fallsja:
=» Darlegung: Hinweis auf einen Eintrag in der Blockchain, z.B. im Data-Feld oder im Timestamp.

=» Beweis: Augenschein oder Urkunde?

=» Eher Augenschein nach § 371 Abs. 1 ZPO, sodass die Echtheit bestritten werden kann
(Hoeren/Sieber/Holznagel-Mollenkamp/Shmatenko, Multimedia-Recht, Stand: 54. EL Oktober 2020, Teil
13.6 Rdnr. 87).

=» Keine Anwendung des § 371a Abs. 1 ZPO, weil kein Dokument mit geS.
= Falls nein:

=» Vortrag zum Blockchain-Kern, zum Netzwerk, zur App, zu den abgestimmten Regeln, jeweilige
Version etc.

=» Beweis: Sachverstandigengutachten.

30
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lll. Datenschutz — Agenda

3

=» Datenschutzgrundsatze und Blockchain
=» Personenbezug

=» Verantwortlicher

=» Rechtsgrundlage der Verarbeitung

=» Betroffenenrechte

31

[1l. Datenschutz — Grundsatze und Blockchain

=» Transparenz (Art. 5 Abs. 1 lit. a) Var. 3 DS-GVO) (+)

=» Zweckbindung (Art. 5 Abs. 1 lit. b) DS-GVO) (+)

=» Datenminimierung (Art. 5 Abs. 1 lit. ¢) DS-GVO) (+)
(Begrenzung der Verarbeitung: Notwendige fiir Zweckerreichung)

=» Richtigkeit (Art. 5 Abs. 1 lit. d) DS-GVO) (+)
(technische Richtigkeit # inhaltliche Richtigkeit)

=» Speicherbegrenzung (Art. 5 Abs. 1 lit. ) DS-GVO) (?)
(Identifizierbarkeit nur fir Dauer der Zweckerreichung/Erforderlichkeit)

= Integritat (Art. 5 Abs. 1 lit. f) Var. 1 DS-GVO) (+)

=» Vertraulichkeit (Art. 5 Abs. 1 lit. f) Var. 2 DS-GVO) )

=» Rechenschaftspflicht (Art. 5 Abs. 2 DS-GVO) (?)

32

16
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lll. Datenschutz — Personenbezug

3

=» Personenbezug ist Voraussetzung fur die Anwendbarkeit des Datenschutzrechts (Art. 1
Abs. 1, Art. 4 Nr. 1, ErwG 26 DS-GVO)

=» Daten je nach denkbarer Blockchain-Konstellation: Personliche IDs, E-Mail-Adressen,
Telefonnummern, Kontonummern, Warenumsétze, Transaktionsdaten, GPS-Daten,
Eigentums- und Vermdégensverhéltnisse, Kennzeichen, PublicKey des Nutzers etc.

Naturlich kann die Blockchain auch fir reine Maschinen-Daten ohne Personenbezug
genutzt werden; dann DS-GVO nicht anwendbar.

=» Unterschiedlicher Umgang madglich: Verwendung von
=» personenbezogenen Daten
=» pseudonymisierten Daten

=» anonymisierten oder anonymen Daten

33

[1l. Datenschutz — Verantwortlicher

=» Art. 4 Nr. 7 DS-GVO: Der, der Uber Zwecke und Mittel der Verarbeitung bestimmt.
=» Wer kommtin Betracht?

=>» Auftraggeber

=» Programmierer

=» Betreiber/Hoster

=» Konsortium

=» Node als Miner (Hash-Puzzle-Winner)
=>» Node als Verifizierer/Validator

=> Node als Absender der Transaktion
=>» evtl. weitere Benutzer/Teilnehmer

34
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lll. Datenschutz — Verantwortlicher é
=» Denkbare Verantwortlichkeiten

=» Alleinverantwortung

=» Gemeinsame Verantwortung

=» Auftragsverarbeitung

35

[ll. Datenschutz — Verarbeitungsgrundlage @

=> Art. 6 DS-GVO

=» Abs. 1 lit. a) — Einwilligung scheitert aus diversen Griinden: Wer ist Verantwortlicher? Wie erfolgt
die Einwilligung? Was gehort zum Umfang der Aufklarung? Wie und wem gegeniber soll ein
Widerruf erfolgen und umgesetzt werden?

=» Abs. 1 lit. b) — Vertragserfiillung, z.B. bei Dokumentation per Blockchain
=» Abs. 1lit. c), e) — rechtliche oder 6ffentlich-rechtliche Verpflichtung, z.B. Register
=» Abs. 1 lit. f) — Interessenabwéagung im Einzelfall

=» Art. 9 DS-GVO - Viele Probleme, Losungen im Einzelfall denkbar.

36
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[1l. Datenschutz — Betroffenenrechte @

=» Verzicht auf Betroffenenrechte nach Art. 12 bis 23 DS-GVO wohl nicht mdglich, also
mussen sie beachtet oder umgesetzt (?) werden:

=» Auskunft unproblematisch mdglich, weil Daten transparent; deswegen ggf. nicht
erforderlich (Art. 13 Abs. 4 DS-GVO).

=» Berichtigung, Korrektur, L6schung und Sperrung/Einschrankung (Art. 15, 16 und 17
DS-GVO) grundséatzlich nicht méglich, weil alle Vor-Transaktionen verkettet sind.
Ldsungen:

=» _Abschneiden” der Kette technisch denkbar.

=» Technische Realisierung eines DS-GVO-Layers, z.B. gesonderte Datenbank mit
personenbezogenen Daten.

-» ODER: Faktischer Ausschluss dieser Rechte, weil der Verarbeitungszweck der chronologischen
Datenbankeintrége nicht endet, solange Blockchain betrieben wird ?!

37

IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto) @

=» Rechtsdurchsetzung/Zwangsvollstreckung

=» Problematischist vor allem die rein faktische Zuganglichkeit; mdgliche Vertragspartner, Glaubiger
und andere Anspruchsteller miissen die Existenz einer Wallet kennen ... und nattrlich den
privaten Schlussel (private key).

=» Anwendbares Recht
-» Belegenheitsort, sachenrechtliche Ubertragung nach Art. 345 und Art. 43 Abs. 1 EGBGB.

=» Floating Charge (Sitz der Vertragspartei) und Art. 5 Abs. 1 VO (EG) 1346/2000 vom 29.05.2000
(Verordnung Uber Insolvenzverfahren).

=» Schuldrechtliche Fragen: Art. 3 ff. Rom I-VO, VO (EG) 593/2008.

38
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IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto) @
=» Urheberrecht (UrhG)
-» Einzelner Block (z.B. BTC) => kein Werk, keine menschliche Schépfung nach § 2 UrhG?
-» Ganze Blockchain => Datenbank nach 88§ 87a ff. UrhG?
=» Verwertungsrechte
-» Kein gemeinsames schaffen => keine Miturheber nach § 8 UrhG?
-» Kein gemeinsamer Zweck/Ziel => Keine GbR nach 88§ 705 BGB; gegebenenfalls
Bruchteilsgemeinschaft nach § 741 BGB?
39
IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto) @

=> Abtretbarkeit

=» Keine Abtretung nach § 398 S. 1 BGB => Bitcoin ist keine Forderung gegen Schuldner, sodass
Glaubigeraustausch nicht méglich?

=-» Keine Ubertragung nach §8§ 413, 398 S. 1 BGB => Es geht nicht um ein Recht aus dem Bitcoin,
sondern Eintragung in der Blockchain?

=» Daher auch § 952 BGB (Eigentum an Schuldurkunden) nicht analog anwendbar?
=» Sachenrecht (§ 90 und 88 929 ff. BGB)
=» Keine Sache, weil Kdrperlichkeit/\Verkdrperung fehlt?

=» Analoge Anwendung des Sachenrechts denkbar => Einzelne Token innerhalb der Blockchain
(z.B. Bitcoin/Satoshi) ist mit der Sache vergleichbar, weil einzigartig; ferner ist die Inhaberschaft
mit dem sachenrechtlichen Besitz vergleichbar?

40
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IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto) é

=» Grundbuchrecht

=» Rein chronologische Aneinanderreihung von Eintragungen hat gegebenenfalls Nachteile, weil die
Laktuelle Eigentumslage” nicht sofort zu entnehmen sein kdnnte.

=» Wie soll die Grundbucheinsicht funktionieren: Immer offen fir alle oder per Konsensentscheidung
Uiber Einsichtseintrag oder wie soll das berechtigte Interesse dargelegt werden oder wer soll Giber
die Einsicht wachen?

=» Grundbiicher missen 10, 50 und mehr als 100 Jahre iberdauern. Geht das tiberhaupt bei einer
Blockchain?

41

IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto) @

=>» Erbrecht
=» Malgeblich: BGH-Facebook-Urteil vom 12.07.2018, Az. 11l ZR 183/17.

=» Ist die Blockchain (z.B. Bitcoin) bzw. der Private Key auf einer sogenannten Cold Wallet (USB-
Sticks, CD, DVD oder Papier), geht das Eigentum nach § 1922 BGB (Universalsukzession) auf
Erben Uber.

=» Bei Cloud-Wallets kommt man rechtlich zum gleichen Ergebnis, weil die Erben in die
schuldrechtliche Beziehung des Erblassers mit dem Wallet-Betreiber eintreten, es Giberwiegen
aber die praktischen Probleme (s.0.).

=» Kartellrecht

=» Vernetzungen bzw. technisches Abstimmungsverhalten kénnen zu einem wettbewerblich
bedenklichen Informationsaustausch fihren (vgl. Paletten-Projekt von GS1 — aus den Paletten-
Bewegungen kénnen Lieferbeziehungen, Lieferzeiten, Lieferengpasse etc. abgeleitet werden; bei
Kl-Einsatz auch noch sicher fur die Zukunft prognostiziert werden).

42
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IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto) é

=» Kapitalmarkt/Kreditwesen/Wahrungsfragen

=» Abgrenzung/Definition von Bitcoin als Vergiltung, Zahlungsmittel (mit VVerkehrsgeltung), (E-)Geld,
(,virtuelle*) Wahrung, Wertrecht, Vermdgensgegenstand, Devise, Finanzinstrument,
Realtauschobjekt, Rechnungseinheit

=» Bitcoin-Handelsplattform bedarf keiner Erlaubnis nach § 32 Abs. 1 S. 1 KWG a.F. und ist nach §
54 Abs. 1 Nr. 2 KWG nicht strafbar, weil Bitcoin kein Finanzinstrument nach § 1 KWG ist,
insbesondere keine Rechnungseinheit (auch nicht als Komplementarwahrung) nach § 1 Abs. 11
S. 1 KWG. Auch ist Bitcoin mangels Emittenten kein E-Geld nach § 1a Abs. 3 ZAG (KG (Berlin),
Urteil vom 25.09.2018, Az. (4) 161 Ss 28/18 (35/18)). ABER: ...

=> Nach 8 1 Abs. 11 Nr. 10 KWG z&hlen zu Finanzinstrumenten auch ,Kryptowerte®; in Abgrenzung
v.a. zum E-Geld. In § 1 Abs. 1a S. 2 Nr. 6 KWG ist das ,Kryptoverwahrgeschéaft” definiert.

=» Gesetz Uber elektronische Wertpapiere (eWpG): Elektronisches Wertpapier wird dadurch
begeben, dass der Emittent an Stelle der Ausstellung einer Wertpapierurkunde eine Eintragung
in ein elektronisches Wertpapierregister bewirkt.
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IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto) @

=» Steuerrecht: u.a. Umsatzsteuer und Besteuerung der Einkiinfte
=» Security-Token, Einklinfte Kapitalvermdgen § 20 EStG: 25 %-Steuersatz.

=» Umsatzsteuerfragen: (+) wenn Bitcoin als solches gehandelt wird (also als Anlage bzw.
Transaktionsgegenstand) und (-) wenn blof3 Zahlungsmittel.

=» Gewinne aus dem Krypto-Trading unterliegen bei Privatpersonen der Besteuerung nach § 22 Nr.
2, 8§ 23 Abs. 1 Nr. 2 EStG als privates Veraul3erungsgeschéft.
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IV. Weitere rechtliche Aspekte (Uberblick, v.a. Krypto)

3

=» Strafrecht/Strafprozessordnung

=» Vermarktung von Kryptow&hrungen im Rahmen eines Multi-Level-Marketing-Systems (§ 16 Abs.
2 UWG?), StA Gera 421 AR 282/17.

=> Fragen der Einziehung nach 88 73 ff. StGB und § 111e Abs. 1 StPO (zum Themenkomplex:
BeckOK StGB, v. Heintschel-Heinegg-Heuchemer, 45. Edition, Stand: 01.02.2020, § 73 Rdnr.
1.12,1.16,1.19, 1.22).

=» Moglichkeit der Datenl6schung bei personenbezogenen Daten nach § 75 BDSG und nach § 489
StPO technisch erforderlich.

=» Prozessrecht
=» Pfandung der Anspriiche auf Bitcoin-Herausgabe nach § 857 ZPO?
=>» Auf Bitcoin selbst gerichteter Titel ist nach § 888 Abs. 1 ZPO zu vollstrecken?

=» Entsprechend: Fragen der Antragsfassung in einer Klageschrift?
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