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Seminarinhalte

I. Kern-Technologie
der Blockchain mit Hinweisen zum Bitcoin
Il. Vertragsrecht

Ausgewahlte Themen
- Bedeutung der Software
- Konsortialvertrag

I1l. Datenschutzrecht

~Schnelldurchlauf*
IV. Weitere rechtliche Aspekte (Uberblick fur‘s Selbststudium)
V. Anhang: Literatur (fur Fleif3ige und Neugierige)
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,Lasst die Juristen mitspielen*

Herberger: Anféngerklausur — Zivilrecht: BGB AT - Elektroauto gegen JusS 2022,
4 Bitcoins? 326 4

Anfangerklausur - Zivilrecht: BGB AT - Elektroauto gegen Bitcoins?

Dr. habil. Marie Herberger, LL. M.i

Die Klausur widmet sich einigen Digitalisierungsphdnomenen im Bereich des Vertrags-
schlusses und der Vertragsqualifikation. Dabei konnen die zu bearbeitenden Probleme mit
dem allgemeinen Grundlagenwissen einer vertretbaren Losung zugefiihrt werden. Insofern
ist allerdings eine gewisse Transferleistung notwendig.

Sachverhalt

A hat bei Instagram gesehen, dass B sein Elektroauto, das er dort mit vielen Fotos beworben hatte,
flir 20.000 Euro verkaufen mochte. Deshalb schickt A dem B via WhatsApp eine Sprachnachricht mit
folgendem Inhalt:
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I. Technologie — Prolog

= Blockchain # Bitcoin
=  Bitcoin (BTC) => Erste Blockchain-Anwendung
= Beginn 2008 mit Satoshi Nakamoto
= 1 Bitcoin (BTC) = 100.000.000 Satoshis (SATS)
= Grundidee = Digitale verteilte Register
= Distributed-Ledger-Technologie (DLT)
= Blockchain = DLT-Form bzw. DLT-Art
= Vertrauen
= nicht durch zentrale Instanz (Intermediar)

= sondern durch Technologie
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I. Technologie — Agenda

= Definition

= Aufbau eines Blocks

= P2P-Verteilung

= Klassifikationen

= Verkniipfung analoger und digitaler Welt (Beispiele)
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I. Technologie — Definition

= Definitionsversuch: o[
Eine Blockchain ist eine

Online-Konsultation zur Erarbeitung der

" an kryptographiSChen Verfahren baSierende| Blockchain-Strategie der Bundesregierung
= kontinuierlich erweiterbare,

= chronologisch verkettete,

= auf viele Beteiligte verteilte Datenliste.
= Blockchain => Verkettete Datenblocke

= Bundesregierung in der ,Blockchain-Strategie*
(Kurzfassung):

~Blockchain ist ein sicheres Logbuch
fur Transaktionen'
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I. Technologie — Definition

= Definition der Bundesregierung:

= Der Begriff Blockchain wird in der vorliegenden Strategie synonym flr Distributed-
Ledger-Technologien [DLT] verwendet. Die Bundesregierung versteht unter
Distributed-Ledger-Technologien allgemein dezentral geflihrte informations-
technische Systeme, wie Register oder KontobUcher, bei denen Werte
(beispielsweise Wahrungen oder Informationen) direkt zwischen den Teilnehmern
ausgetauscht werden kdnnen. Die Verifizierung erfolgt zumeist durch
systemweit festgelegte dezentrale Prozesse (Konsensusprotokolle) und nicht
durch eine zentrale Instanz. Die Systeme ermdglichen allen Teilnehmern Zugriff
auf den Status und auf eine tGberprifbare Historie der vorgenommenen
Transaktionen, versehen mit einem Zeitstempel. Ein Teilnehmer muss dabei
nicht aktiver Teil des Systems (Knoten) sein. Die Besonderheit der Blockchain-
Technologie ist, dass die Transaktionen zu Bl6cken zusammengefasst und diese
miteinander verkntpft werden.
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I. Technologie — Definition

= Was macht eigentlich die Bundesregierung ? (I)

= Die Bundesregierung hat das deutsche Recht mit dem am 10.06.2021 in Kraft
getretenen Gesetz Uber elektronische Wertpapiere (eWpG) flr elektronische
Wertpapiere gedffnet.

= Am 08.10.2020 fand ein vertiefender Workshop zum Thema Blockchain und
Datenschutz statt, bei dem unter anderem technische Verfahren zur
Pseudonymisierung und Anonymisierung im Blockchain-Kontext diskutiert wurden.

= Der erste Roundtable zu datenschutzrechtlichen Fragen im Zusammenhang mit
der Blockchain-Technologie hat am 30.01.2020 stattgefunden.

= |Im Mai 2019 hat die Bundesregierung die Machbarkeitsstudie ,,Blockchain-
basierte Erfassung und Steuerung von Energieanlagen mithilfe des Smart-Meter-
Gateways" in Auftrag gegeben.
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I. Technologie — Definition

= Was macht eigentlich die Bundesregierung ? (Il — Projekte)

Kopernikus ,.Ensure — Neue Netzstrukturen*
NutriSafe

NEW 4.0 — Schaufenster fiir intelligente Energie — Digitale Agenda fir die
Energiewende (SINTEG)

WindNODE - Schaufenster fir intelligente Energie — Digitale Agenda fir die
Energiewende (SINTEG)

Blockchain Lab — Deutsche Gesellschaft fiir Internationale Zusammenarbeit (G1Z)
GmbH

Kreditanstalt fir Wiederaufbau (KfW) — TruBudget
DiBiChain
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I. Technologie — Definition

= Was macht eigentlich die Bundesregierung ? (Il — Print)

Nachhaltigkeit im Kontext der Blockchain-Technologie; Kurzstudie im Rahmen des
Fachdialogs Blockchain, Januar 2022

- Blockchain-basierter digitaler Produktpass
- Einsatz der Blockchain-Technologie im Kontext des Lieferkettengesetzes
- Blockchain-basierter Emissionshandel.

Token-Okonomie in Deutschland — Potenziale, Hemmnisse und Handlungsfelder;
Kurzstudie fur Bundesministerium fur Wirtschaft und Energie, August 2021

- Wissensliicken schlieBen, Integration SupplyChain Partner férdern
- Verstandnis fur die Netzwerkdkonomie erwirken

- Blockchain-Start-ups in Deutschland stérken

- Rechtliche Rahmenbedingungen sukzessive ausbauen
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I. Technologie — Aufbau eines Blocks (Grundlagen)

Block 1: index =0 (Genesis Block) = laufende Blocknummer
previousHash = 0 = Hashwert des Vor-Blocks
timestamp* = 1651734900 = 05.05.2022 09.15 Uhr

data = 40 Studis, 6 Referenten = Datensatz/Transaktion
hash = ABC123...  (SHA256) = Hashwert dieses Blocks

Block 2: index=1
previousHash = ABC123

timestamp* = 1651735500 = 05.05.2022 09.25 Uhr

data = 35 Studis, 5 Referenten

hash = XYZ789... Min.
*Hinweis: »Timestamp® (Zeitstempel) ist die Unixzeit, also die Anzahl

der Sekunden seit dem 1. Januar 1970 00.00 Uhr GMT angibt.
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I. Technologie — Aufbau eines Blocks (komplexer)

= Block-Header

index: ...
Protokoll-Version: ... ...
Prev. Hash: ... ..
Nonce/Platzhalter: ... ...
timestamp: ... ..
Hash ...

= Block-Body

transaction 1: sender: ... ...

(Coinbase) recipient: ... ...
amount: ... ...

Transaction 1+n: ... ...
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. Technologie — Aufbau eines Blocks (Bitcoin)

=  https://www.blockchain.com/explorer

Hash: 000000000000000000041baf4a33alee ;thnget“ =
036adad482a1780d6ddebal311bca051 eIl 18 Nulien

Confirm: 5 (aktuell: 597)

Timestamp: 2022-05-01 11:16 Nonce: 684,492,056

Height: 734379 Volume: 1045.46863009 BTC
Miner: ViaBTC Block Reward: 6.25000000 BTC
Transactions: 715 Fee Reward: 0.01841717 BTC

Difficulty: 29,794,407,589,312.08
Size: 350,828 bytes (max. 1MB) Blockchain.com

Bitcoin Explorer ~
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. Technologie — P2P-Netz (verteilte Informationen)

= Auf jedem der beteiligten -

IT-Systeme (,,nodes") entsteht e D \

die gleiche Blockchain. g — ! ~
= Keine zentrale Instanz! / ™ 4

= Erweiterungen (Schaffung neuer
Blocke) der Blockchain erfolgt —’\ ,

uber Konsensmechanismen, :J

\

wie PoW — Proof of Work oder
PoS — Proof of Stake oder andere

WERNER R |I
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. Technologie — P2P-Netz (Bitcoin)

REACHABLE BITCOIN NODES
Updated: Sun May 1 12:39:59 2022 CEST

15609 NODES

Top 10 countries with their respective number of
reachable nodes are as follow.

& _ 7 N
2 , s
RANK  COUNTRY NODES S o ,,—g- .
n/a 8519 (54.58%) M"’ p 3 % er .‘L;\_;—{;‘j“
. : b L S =
a2
%

LITNODES

1
: > 29
2 United States 1925 (12.33%) o
%5l
3 Germany 1464 (9.38%) P
vﬁd
4 France 519 (3.33%)
5 Netherlands 354 (2.27%) P 4 | y
" & ¥ e "l‘ e
6 Canada 307 (1.97%) K b p:
7 Russian Federation 228 (1.46%)
8 United Kingdom 227 (1.45%)
9 Finland 225 (1.44%)
Map shows concentration of reachable Bitcoin nodes found in countries around the world. m
10 Switzerland 140 (0.90%)
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I. Technologie — Token-Begriff(e)

= Token ist (das englische Wort fir Wertmarke und vor allem)

= ein Eintrag in einer Datenbank, der als virtuelle (Rechen-)Einheit
ausschlief3lich, einzigartig und nicht vervielfaltigbar ist (vgl.
Assmann/Schuitze/Buck-Heeb-Schéafer/Eckhold, Handbuch des Kapitalanlagerechts,
5. Aufl., Miinchen 2020, § 16a Rdnr. 28)

= Tokenisierung ist

= das Verknipfen realer Vermogenswerte mit (handelbaren) Kryptotoken. So
kénnen sogenannte “Blockchain-Aktien” entstehen.

= Beispiel: NFT = Non Fungible Token => Nicht ersetzbares/einmaliges Token; wird
genutzt, um vor allem digitale Kunst nachverfolgbar und einmalig (Stichwort:
»Digitales Original®) zu gestalten.
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I. Technologie — Token-Begriff(e)

= Achtung: Das Wort , Token“ hat weitere Bedeutungen:
= Token = als Wahrung, Ersatzwahrung
oder Komplementarwahrung

= Herkunft (vermutliche):
Wertminzen in Spielautomaten oder
anderen Geraten, wie Kfz-Staubsaugern

= Token = ein Hilfsmittel zur Identifizierung und Authentifizierung
= (FUr Juristen) bekannte Beispiele aus der ,beA-Welt":

=> beA-Karte, Signaturkarte (Hardware-Token) oder Softwarezertifikat (Software-
Token) bei Zugriff auf die beA-Schnittstelle im Anwaltspostfach

= eRezept-Token = Erkennungsmarke (Token) zur eVerordnung

WERNER R ||
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I. Technologie — Token-Begriff(e)

= Folgende Token-Formen bzw. Begriffe haben sich etabliert:
=  Currency-/Payment-/Exchange-Token (Kryptowahrung)
= Utility-/App-/Nutzungs-Token (v.a. Ether-“Gutscheine™)
= Security-Token (Finanzierung = Wertpapiere)
= Asset-/Equity-Token (Gesellschaftsanteile)
= Investment-Token (teils synonymhaft zu Security-/Equity-Token)
= Erstausgabe von solchen Tokens heif3t:
= Initial Coin Offering” (ICO)
= Initial Token Offering“ (ITO)
.Security Token Offering” (STO)

Angelehm —

Inirgtz?usgabe von Aktien-
alpublic Offering (IPné))

WERNER R ||
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I. Technologie — Klassifikationen

= Offentliche (public) vs. private (private) Blockchain

= Offentliche Blockchains erlauben uneingeschrankt Einstellen von Daten und
Einsicht in Transaktionen.

=  Private Blockchains schranken diese Nutzung auf Nutzergruppen, z.B. Organisation
oder Konsortium, ein.

= Vergleichbar: Internet vs. Intranet

= Genehmigungsfreie (unpermissioned/permissionless) vs.
Genehmigungsbasierte (permissioned) Blockchain

= Genehmigungsfreie Blockchain erlaubt allen die Validierung von Transaktionen,
Konsensbildung, Bildung neuer Bldcke.

= Sind diese Prozesse nur nach Auswahl und Zulassung zuganglich, liegt eine
genehmigungsbasierte Blockchain vor.
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I. Technologie — Klassifikationen (,,Ampel*)

= Ergebnis als ,Ampel“: Blockchain-Arten:

Offentliche
Blockchain

Private
Blockchain

Private genehmigungsfreie
Blockchain
Engl.: public unpermissioned/
permissionless Blockchain

Genehmigungsfeie
Blockchain

Offentliche genehmigungs-
Genehmigungsbasierte basierte Blockchain

Blockchain . ..
Engl.: private permissioned

Blockchain

WERNER R ||
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I. Technologie — Verknupfung realer u. digitaler Welt

= Praxisbeispiele:

= Einfache Lieferkette

= Barcode/QR-Code/RFID-Chip in
einem Produkt wird per GPS getrackt.

= Komplexe Lieferkette

= Anforderung: Nachweis bestimmter Eigenschaften, wie ,,Bio“ oder ,,Handmade*
oder ,,CO2-neutral” bei der gesamten Produktion.

= Problem: Lieferkette abzubilden, bevor Produkt produziert ist.

= Ldsung: (Analoge) Rohstoffe und Produktionsmaterialien in Blockchain abbilden,
und zwar durch entsprechende Kauf- und Liefer- und Herstellungsvertrage.
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11.1. Vertragsrecht — Agenda

= Blockchain-Rechtsbeziehungen
= Rechtsbeziehungen mit Blockchain (z.B. Smart Contracs)

= Rechtliche Anforderungen an Korrekturen (Anfechtung, Kiindigung,
Ruckabwicklung etc.)

= Haftung

WERNER R ||
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11.1. Vertragsrecht — Blockchain-Rechtsbeziehungen

|1
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11.1. Vertragsrecht — Programmierer

= Vertrag mit dem Software-Dienstleister (Programmierer/Hoster)
= Bedeutung der Software
-, In der Welt der Blockchain ist der ,,Code“ das Recht' = , Code is Law'
= Beispiel ,,Bitcoin“: https://github.com/bitcoin/bitcoin + https://bitcoincore.org

I

23,0 (Latest) | Anyone can contribute to Bitcoin Core. |

© Bitcoin Core

6 days ago

Languages

) —— T
® C++67.0% ® Python 19.3%

® C87% M4 1.7% Shell 1.2%

® Makefile 1.0% Other 1.1%
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11.1. Vertragsrecht — Programmierer

= Vertrag mit dem Software-Dienstleister (Programmierer/Hoster)

= Leistungsbeschreibung
=> Abnahmekriterien/Abnahmekatalog.

= Reichweite des Urheberrechts beachten.

=  Copyleft-Klauseln bei OpenSource kénnen zur
Veroéffentlichung zwingen (zu 50 % wird Blockchain-
Technologie als Open Source angeboten).

=  Proprietare Losung fuhrt zu Abhangigkeit vom Programmierer.
= Hostingthemen regeln, v.a. Verflgbarkeit.
= Haftung? => IT-Versicherung fur Dienstleister.

WERNER R ||
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11.1. Vertragsrecht — Konsortium

= Konsortialvertrag (1/4)
=  Praambel: Motiv, Ziele, Werte
= Organisation: Rollen, Verantwortlichkeiten, Stimmrechte, Komitees, ggf. Audits
= |nhalte der Blockchain:
- Technische Mechanismen als Willenserklarungen.
- Reverse Transactions (Probleme bei ex-tunc Konstellationen).
- Definition von Rollen und Rechten innerhalb der Blockchain.
- Streitbeilegungsverfahren.

= Entscheidungs- und Abstimmungsprozesse (Gegenstand der Abstimmung,
Ablauf als No-Code oder No-People) und damit verbundene Quoren und etwaige
Eskalationsstufen

WERNER R ||
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11.1. Vertragsrecht — Konsortium

= Konsortialvertrag (2/4)
= Auskunfts- und Einsichtsrechte, bestenfalls durch System- und Datenzugange
= Vergutungen fiir bestimmte Rollen und damit verbundene Leistungen
=  Sanktionierung von bestimmten Tatbestéanden
= Besondere (Erfolgs-)Vergutungen fiir bestimmte Tatbestande

= Regelungen Uber das Geistige Eigentum (IPR = Intellectual Property Rights),
wie Gegenstand von jeweiligen Nutzungsrechten, Rechteinhaberschaft,
Nutzungsrechte, Weiterentwicklung von Software, von Arbeitsweisen, von
Prozessen und auch Know-how

= Daten, Datenschutz, Datenverwertung

WERNER R ||
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11.1. Vertragsrecht — Konsortium

= Konsortialvertrag (3/4)
= Wahrung von Geschaftsgeheimnissen
= Offentlichkeitsarbeit vs. Verschwiegenheit

= Festschreibung technischer Elemente (Umgebung, Verfahren, Prozesse, SLAs und
deren Veranderungen ... und Vieles mehr)

= Vertragsdauer und Kindigungsfristen; gegebenenfalls abhangig von zu
definierenden Erfolgen und Scheitern

= EXit-Strategien fir die Folgen eines teilweisen oder vollstandigen Scheiterns des
Projektes und/oder fiir einen sonstigen (freiwilligen oder erzwungenen) Riickzug
und Ausschluss aus dem Konsortium

WERNER R ||
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11.1. Vertragsrecht — Konsortium

= Konsortialvertrag (4/4)
= Erweiterungs-Strategien fiir die Aufnahme neuer Konsortial-Mitglieder
= Haftungsregelungen, etwaige Betriebs- oder IT-Versicherungen
= Aufteilung der Kosten, Finanzierung und Leasing
= Rechtsweg: Streitschlichtung, Schiedsverfahren, anwendbares Recht etc.
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11.1. Vertragsrecht — Nutzer

= Vertrag mit Endkunden (Teilnahmevertrag)

= Ahnliche Regelungen/Themen, wie beim Konsortialvertrag,
jedoch ohne B2B-Besonderheiten.

= Ggf. anwendungsspezifische Nutzungsrechte, z.B. bei einem Register (Paletten-
Handel, Aktienboérse, Grundbuch, Handelsregister, Marken- und Patentregister).

= Grenzen des AGB-Rechts beachten.
- Keine unangemessene Benachteiligung (& 307 BGB)
- Keine verbotenen Klauseln (88 308, 309 BGB)
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11.1. Vertragsrecht — Abwicklung mit Blockchain

= Smart Contracts
= # Vertrag.
= = Computerprogramm/Software,

= welches manipulationssicher gespeichert ist und bei Eintritt bestimmter
Bedingungen vorher festgelegte MaBnahmen garantiert ausfuhrt (vernetzte,
selbst ausfiihrende, algorithmische Wenn-Dann-Bedingungen).

= Einsatz von kunstlicher Intelligenz (KI) nicht erforderlich aber neben der
reinen Automatisierung méglich.
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11.1. Vertragsrecht — Abwicklung mit Blockchain

= Smart Contracts
= Beispiele:
= Ausflihren von Zahlungen oder anderen Transaktionen (z.B. Kryptowahrungen,
wie Ethereum oder Bitcoin).
= Veranlassen einer Warenversendung.

= Zugriff auf Vertragsgegenstand: Freischalten eines Schlosses bei
Verkauf/Vermietung von Fahrrad, Fahrzeug oder Gebéaude.

Auch: Nicht-mehr-Zugriff bei Nichtzahlung einer weiteren monatlichen Zahlung bei
Dauerschuldverhaltnis (z.B. Miete).

= Zahlung einer Entschadigung bei Transport-/Liefer- oder Beférderungsverspatung
oder -ausfall.
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11.1. Vertragsrecht — Abwicklung mit Blockchain

= Smart Contracts

= Vorteile und Nachteile
= Vorteil:
- Unabhéangigkeit von menschlicher Leistungsbereitschaft.
= Nachteile:

- Plattform erforderlich, wie Ether, sodass automatisierte Vertragserfillung oder
der automatisierte Schadensersatz kostenpflichtig sind (wirklich ein Nachteil?)

- Komplexe Regelungen tber Leistungsstérungen erforderlich; dies ist aber
gleichzeitig wegen vielfaltiger, denkbarer menschlicher Fehlverhalten kaum
maglich.

- Beim KI-Einsatz schwierige/unmégliche Vorhersehbarkeit.
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11.1. Vertragsrecht — Abwicklung mit Blockchain

= (Vermeintliches) Problem: Keine Ruickabwicklung

= Zitat (ECO 2018): Eine solche Riickwirkung bzw. die damit erforderliche
Rlickabwicklung ist aber in einer Blockchain ohne Mitwirkung des Gegners kaum
umzusetzen ...

= Unwirksamkeit von Vertrdgen von Anfang an
= Gesetzliche Verbote (8§ 134 BGB)
= Sittenwidrigkeit (§ 138 BGB)
= Anfechtungstatbestande (§ 142 BGB)
= RUcktritt vom Vertrag (8 346 BGB)
= (Schwebende) Unwirksamkeit (z.B. Minderjahrige)

= Aufschiebende Bedingungen und auflésende Bedingungen
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11.1. Vertragsrecht — Haftung

= Haftung(sgedanken)
= Zwischen welchen Parteien?
- Dienstleister, Partner, Kunden oder sonstige Nutzer/Beteiligte
= Es gilt das zivilrechtliche Haftungsregime:
- Grundsatz des Verschuldens
- Aber: Gilt wirklich deutsches Recht?
= Regress mdglich:
- Haftungskette
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Seminarinhalte

I. Kern-Technologie
der Blockchain mit Hinweisen zum Bitcoin
Il. Vertragsrecht

Ausgewahlte Themen
- Bedeutung der Software
- Konsortialvertrag

I11. Datenschutzrecht

~schnelldurchlauf*
IV. Weitere rechtliche Aspekte (Uberblick fur‘s Selbststudium)
V. Anhang: Literatur (fur Fleif3ige und Neugierige)
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111. Datenschutz — Agenda

= Personenbezug

= Verantwortlicher

= Rechtsgrundlage der Verarbeitung
= Betroffenenrechte
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111. Datenschutz — Personenbezug

= Personenbezug ist Voraussetzung fur die Anwendbarkeit des
Datenschutzrechts (Art. 1 Abs. 1, Art. 4 Nr. 1, ErwG 26 DS-GVO)

= Daten je Blockchain-Konstellation: Personliche IDs, E-Mail-
Adressen, Telefonnummern, Kontonummern, Warenumséatze, GPS-
Daten, Vermogensverhaltnisse, Kennzeichen, PublicKeys etc.

Blockchain kann auch fur reine Maschinen-Daten ohne
Personenbezug genutzt werden; dann DS-GVO nicht anwendbar.

= Unterschiedlicher Umgang mdglich: Verwendung von
= personenbezogenen Daten
= pseudonymisierten Daten
= anonymisierten oder anonymen Daten
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111. Datenschutz — Verantwortlicher

= Art. 4 Nr. 7 DS-GVO: [...] Uber Zwecke und Mittel [...] bestimmt.

=  Wer kommt in Betracht?
= Auftraggeber
= Programmierer
= Betreiber/Hoster
= Konsortium
= Node als Miner (Hash-Puzzle-Winner)

= Node als Verifizierer/Validator
= Node als Absender der Transaktion
= evtl. weitere Benutzer/Teilnehmer
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111. Datenschutz — Verantwortlicher

= Denkbare Verantwortlichkeiten
= Alleinverantwortung
= Gemeinsame Verantwortung
= Auftragsverarbeitung
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111. Datenschutz — Verarbeitungsgrundlage

= Art. 6 DS-GVO: ,,normale“ personenbezogene Daten
= Abs. 1 lit. a) — Einwilligung scheitert aus diversen Griinden:
- Wer ist Verantwortlicher?
- Wie erfolgt die Einwilligung?
- Was gehort zum Umfang der Aufklarung?
- Wie und wem gegenuber soll ein Widerruf erfolgen und umgesetzt werden?
= Abs. 1 lit. b) — Vertragserfillung, z.B. bei Dokumentation per Blockchain
= Abs. 1lit. ¢), e) — rechtliche oder 6ffentlich-rechtliche Verpflichtung, z.B. Register
= Abs. 1 lit. f) — Interessenabwagung im Einzelfall

= Art. 9 DS-GVO: ,besondere” personenbezogene Daten (Health & Co.)
= Viele Probleme, Losungen im Einzelfall denkbar.
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111. Datenschutz — Betroffenenrechte

= Verzicht
= auf Betroffenenrechte nach Art. 12 bis 23 DS-GVO
= wohl nicht mdglich,
= also muissen sie beachtet oder umgesetzt (?) werden:
=  Auskunft
= unproblematisch méglich, weil Daten transparent;
= deswegen ggf. gar nicht erforderlich (Art. 13 Abs. 4 DS-GVO) ?!
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111. Datenschutz — Betroffenenrechte

= Berichtigung, Korrektur, L6schung und
Sperrung/Einschrankung (Art. 15, 16 und 17 DS-GVO)
= grundsatzlich nicht mdglich, weil alle Vor-Transaktionen verkettet sind.
= Ldsungen:
- ,Abschneiden* der Kette technisch denkbar (sog. Pruning).

- Technische Realisierung eines DS-GVO-Layers, z.B. gesonderte Datenbank mit
personenbezogenen Daten.

- ODER: Doch faktischer Ausschluss dieser Rechte, weil der Verarbeitungszweck
der chronologischen Datenbankeintrage nicht/nie endet, solange Blockchain
betrieben wird ?!
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Seminarinhalte

I. Kern-Technologie
der Blockchain mit Hinweisen zum Bitcoin
Il. Vertragsrecht

Ausgewahlte Themen
- Bedeutung der Software
- Konsortialvertrag

I1l. Datenschutzrecht

~ochnelldurchlauf*
IV. Weitere rechtliche Aspekte (Uberblick fur‘s Selbststudium)
V. Anhang: Literatur (fur Fleif3ige und Neugierige)
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Rechtsdurchsetzung/Zwangsvollstreckung

= Problematisch ist vor allem die rein faktische Zugéanglichkeit; mégliche
Vertragspartner, Glaubiger und andere Anspruchsteller miissen die Existenz einer
Wallet kennen ... und natirlich den privaten Schlissel (private key).

=  Anwendbares Recht

= Belegenheitsort, sachenrechtliche Ubertragung nach Art. 345 und Art. 43 Abs. 1
EGBGB.

= Floating Charge (Sitz der Vertragspartei) und Art. 5 Abs. 1 VO (EG) 1346/2000
vom 29.05.2000 (Verordnung Uber Insolvenzverfahren).

= Schuldrechtliche Fragen: Art. 3 ff. Rom I-VO, VO (EG) 593/2008.
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Urheberrecht (UrhG)

= Einzelner Block (z.B. BTC)
=> kein Werk, keine menschliche Schépfung nach § 2 UrhG?

=  Ganze Blockchain
=> Datenbank nach 88 87a ff. UrhG?

= Verwertungsrechte

= Kein gemeinsames schaffen
=> keine Miturheber nach § 8 UrhG?

= Kein gemeinsamer Zweck/Ziel
=> Keine GbR nach 88§ 705 BGB; ggf. Bruchteilsgemeinschaft nach § 741 BGB?
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Abtretbarkeit

= Keine Abtretung nach § 398 S. 1 BGB ==> Bitcoin ist keine Forderung gegen
Schuldner, sodass Glaubigeraustausch nicht mdglich?

= Keine Ubertragung nach §§ 413, 398 S. 1 BGB => Es geht nicht um ein Recht aus
dem Bitcoin, sondern Eintragung in der Blockchain?

= Daher auch § 952 BGB (Eigentum an Schuldurkunden) nicht analog anwendbar?
= Sachenrecht (8 90 und 8§ 929 ff. BGB)

= Keine Sache, weil Kdrperlichkeit/Verkdrperung fehlt?

= Analoge Anwendung des Sachenrechts denkbar => Einzelne Token innerhalb der
Blockchain (z.B. Bitcoin/Satoshi) ist mit der Sache vergleichbar, weil einzigartig;
ferner ist die Inhaberschaft mit dem sachenrechtlichen Besitz vergleichbar?
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Grundbuchrecht

= Rein chronologische Aneinanderreihung von Eintragungen hat gegebenenfalls
Nachteile, weil die ,,aktuelle Eigentumslage” nicht sofort zu entnehmen sein
kénnte.

= Wie soll die Grundbucheinsicht funktionieren: Immer offen fir alle oder per
Konsensentscheidung tber Einsichtseintrag oder wie soll das berechtigte Interesse
dargelegt werden oder wer soll Gber die Einsicht wachen?

=  Grundbiicher missen 10, 50 und mehr als 100 Jahre Uberdauern. Geht das
Uberhaupt bei einer Blockchain?
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Erbrecht
= MaRgeblich: BGH-Facebook-Urteil vom 12.07.2018, Az. 11l ZR 183/17.

= |st die Blockchain (z.B. Bitcoin) bzw. der Private Key auf einer sogenannten Cold
Wallet (USB-Sticks, CD, DVD oder Papier), geht das Eigentum nach § 1922 BGB
(Universalsukzession) auf Erben Uber.

= Bei Cloud-Wallets kommt man rechtlich zum gleichen Ergebnis, weil die Erben in
die schuldrechtliche Beziehung des Erblassers mit dem Wallet-Betreiber eintreten,
es Uberwiegen aber die praktischen Probleme (s.0.).
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Kartellrecht

= Vernetzungen bzw. technisches Abstimmungsverhalten kénnen zu einem
wettbewerblich bedenklichen Informationsaustausch fiihren (vgl. Paletten-Projekt
von GS1 — aus den Paletten-Bewegungen kdénnen Lieferbeziehungen, Lieferzeiten,
Lieferengpasse etc. abgeleitet werden; bei Kl-Einsatz auch noch sicher fiir die
Zukunft prognostiziert werden).
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Kapitalmarkt/Kreditwesen/Wahrungsfragen

= Abgrenzung/Definition von Bitcoin als Vergiitung, Zahlungsmittel (mit
Verkehrsgeltung), (E-)Geld, (,,virtuelle*) Wahrung, Wertrecht,
Vermogensgegenstand, Devise, Finanzinstrument, Realtauschobjekt,
Rechnungseinheit

=  Bitcoin-Handelsplattform bedarf keiner Erlaubnis nach § 32 Abs. 1 S. 1 KWG
a.F. und ist nach § 54 Abs. 1 Nr. 2 KWG nicht strafbar, weil Bitcoin kein
Finanzinstrument nach § 1 KWG ist, insbesondere keine Rechnungseinheit (auch
nicht als Komplementarwahrung) nach 8 1 Abs. 11 S. 1 KWG. Auch ist Bitcoin
mangels Emittenten kein E-Geld nach § 1a Abs. 3 ZAG (KG (Berlin), Urteil vom
25.09.2018, Az. (4) 161 Ss 28/18 (35/18)). ABER: ...

WERNER R ||
RECHTSANWALTE 54




Kéln & Online, 05.05.2022

IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Kapitalmarkt/Kreditwesen/Wahrungsfragen

= Nach § 1 Abs. 11 Nr. 10 KWG z&hlen zu Finanzinstrumenten auch
Kryptowerte“; in Abgrenzung v.a. zum E-Geld. In 8 1 Abs. 1a S. 2 Nr. 6 KWG
ist das ,, Kryptoverwahrgeschéaft” definiert.

= Gesetz Uber elektronische Wertpapiere (eWpG): Elektronisches Wertpapier
wird dadurch begeben, dass der Emittent an Stelle der Ausstellung einer
Wertpapierurkunde eine Eintragung in ein elektronisches Wertpapierregister
bewirkt.
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Steuerrecht: u.a. Umsatzsteuer und Besteuerung der Einkinfte
= Security-Token, Einklinfte Kapitalvermdgen § 20 EStG: 25 %-Steuersatz.

= Umsatzsteuerfragen: (+) wenn Bitcoin als solches gehandelt wird (also als Anlage
bzw. Transaktionsgegenstand) und (-) wenn blof3 Zahlungsmittel.

= Gewinne aus dem Krypto-Trading unterliegen bei Privatpersonen der Besteuerung
nach § 22 Nr. 2, § 23 Abs. 1 Nr. 2 EStG als privates VeraufRerungsgeschaft.
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IV. Weitere rechtliche Aspekte (Uberblick, Krypto)

= Strafrecht/Strafprozessordnung

= Vermarktung von Kryptowahrungen im Rahmen eines Multi-Level-Marketing-
Systems (8 16 Abs. 2 UWG?), StA Gera 421 AR 282/17.

= Fragen der Einziehung nach 88 73 ff. StGB und § 111e Abs. 1 StPO (zum
Themenkomplex: BeckOK StGB, v. Heintschel-Heinegg-Heuchemer, 45. Edition,
Stand: 01.02.2020, § 73 Rdnr. 1.12, 1.16, 1.19, 1.22).

= Mdglichkeit der Datenl6schung bei personenbezogenen Daten nach § 75 BDSG
und nach § 489 StPO technisch erforderlich.

= Prozessrecht
= Pfandung der Anspriiche auf Bitcoin-Herausgabe nach § 857 ZPO?
= Auf Bitcoin selbst gerichteter Titel ist nach § 888 Abs. 1 ZPO zu vollstrecken?
= Entsprechend: Fragen der Antragsfassung in einer Klageschrift?
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V. Anhang — Literaturtbersicht

L] Lutz Auffenberg, BKR 2019, 341, E-Geld auf Blockchain-Basis
L] Dr. Michael Beurskens, NZG 2021, 353 — 354: Blockchain und Gesellschaftsrecht — Endlose Mdoglichkeiten?

L] BNetzA, Referat 119, Die Blockchain-Technologie, Potenziale und Herausforderungen in den Netzsektoren Energie
und Telekommunikation, Stand: November 2019 (Diskussionspapier zur Blockchain-Technologie)

L] BNetzA, Referat 121, Die Blockchain-Technologie, Grundlagen, Potenziale und Herausforderungen, Stand: Juli
2021 (Einfuhrung Blockchain inkl. Leitfaden/Fragenkatalog)

L] Gregor Danielmeyer, beck.digitax 2021, 93: Blockchain in der Steuerwelt
L] PD Dr. Michael Denga, LL. M., BKR 2022, 288-296, Non-Fungible Token im Bank- und Kapitalmarktrecht

L] BeckOK BGB-Dennhardt, § 362 Rn. 42-43, 57. Edition, Stand: 01.02.2021, lit. ff) Internet, online-banking,
Elektronisches Geld (E-Geld)

L] Dr. Florian Deusch, ZEV 2014, 2: Digitales Sterben: Das Erbe im Web 2.0

L] Dominic Deuber / Helena Khorrami Jahromi, MMR 2020, 576, Liechtensteiner Blockchain-Gesetzgebung: Vorbild
fir Deutschland?

L] Jan Fahrmann, MMR 2020, 228: Digitale Beweismittel und Datenmengen im Strafprozess, Digitalisierung als
rechtsstaatliche Herausforderung an Justiz, Polizei und Gesetzgeber
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V. Anhang — Literaturtbersicht

L] BeckOK BGB-Fritzsche, § 90 Rn. 7, 57. Edition, Stand 01.11.2020, Begriff der Sache, lit. b) Abgrenzung im Raum

L] Katharina Gehra, MSc, RdZ 2021, 66 — 69: Geldwéaschepraventionssystem fiir den Zahlungsverkehr auf
Blockchain-Basis

L] Catalina Goanta und Stephan Mulders, EuCML 2019, 136: ‘Move Fast and Break Things’: Unfair Commercial
Practices and Consent on Social Media

L] Dr. Ulf Heppekausen, BKR 2020, 10: Blockchain, Wertpapierprospektrecht und das tbrige Aufsichtsrecht,
Keineswegs kann neue Technik das geltende Recht ersetzen

L] Jorg Herrfurth, DGVZ 2019, 175: Zwangsvollstreckung in digitale Vermdgenswerte — Zukunftsprojekt mit
internationaler Dimension

L] BeckOK StGB, v. Heintschel-Heinegg-Heuchemer, 45. Edition, Stand: 01.02.2020,
§ 73 Rdnr. 1.12, 1.16, 1.19, 1.22

L] Dr. Julia Hugendubel und Adrian Zarm, LL.M, IPRB 2021, 42 — 47: Blockchain-Anwendungen als Anti-
Counterfeit-MaBnahme: Potential und Problemstellungen einer neuen Technologie der Bekdmpfung von
Produktpiraterie
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V. Anhang — Literaturtbersicht

L] Sven Jacobs, Compliance Management im Unternehmen (2021), S. 437 — 456: 12. Kapitel IT-Compliance —
Software-Lizenzmanagement, IT-Sicherheit und Blockchain

L] Thomas Janicki und David Saive, ZD 2019, 251: Privacy by Design in Blockchain-Netzwerken, Verantwortlichkeit
und datenschutzkonforme Ausgestaltung von Blockchains

L] Dr. David John, BKR 2020, 76: Zur Sachqualitéat und Eigentumsfahigkeit von Kryptotoken, eine dogmatische
(Neu)Betrachtung

L] Dr. Markus Kaulartz und Dr. Alexander Schmid, CB 2021, 298, Rechtliche Aspekte sogenannter Non-Fungible
Tokens (NFTs)

L] beck-online. GROSSKOMMENTAR-K8ndgen, GesamtHrsg: Gsell/Kriiger/Lorenz/Reymann, Hrsg: Kondgen, Stand:
01.03.2020, § 675c BGB, Rdnr. 130 bis 140

L] Dr. Natascha Kupka, ZIP 2021, 837: Die Vereinbarkeit von Smart Contracts in der Blockchain mit § 103 InsO

L] BeckOK DatenschutzR-von Lewinski, Art. 22 DS-GVO, Rn. 14-20, 35. Edition, Stand: 01.02.2021, 1.
Unterworfensein unter eine (Einzel-)Entscheidung

L] Philipp Maume und Lena Maute, Rechtshandbuch Kryptowerte, Miinchen 2020, ISBN 978-3-406-73433-5
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V. Anhang — Literaturtbersicht

L] Philipp Maume und Mathias Fromberger, ZHR 185 (2021), 507-555, Die Blockchain-Aktie

L] Charlotte de Meeus, EuCML 2019, 149, The Product Liability Directive at the Age of the Digital Industrial
Revolution: Fit for Innovation?

L] Nadja Medler, ZEV 2020, 262: Sterben 2.0: Erben und Vererben von Kryptowahrungen

L] Peter Markl und Anja von Rosenstiel, ZVgIRWiss 120 (2021), 257-269, Blockchain Arbitration und dezentralisierte
Streitbeilegung

L] beck-online. GROSSKOMMENTAR-Md&ssner, GesamtHrsg: Gsell/Kruger/Lorenz/Reymann, Hrsg: Hager, Stand:
01.04.2020, § 90 BGB, Rdnr. 104.3 bis 109.4

L] Prof. Dr. Sebastian Omlor und Dr. Mathias Link, LL.M. (Hrsg.), Kryptowéhrungen und Token, 2021

L] Armin Varmaz, Nermin Varmaz, Steffen Glnther, Thorsten Poddig, Kapitel 1 Rechtliche und
finanzbkonomische Grundlagen, S. 2 - 42

L] Martin Diehl, Kapitel 2 Formen programmierbaren Geldes und Rolle der Zentralbank, S. 43 - 71
L] Dirk Siegel, Kapitel 3 Technische Grundlagen, S. 72 - 109
L] Oliver Gaberle, Thorsten Kuhn, Kapitel 4 Bewertungsfragen, S. 110 - 171
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V. Anhang — Literaturtbersicht

L] Prof. Dr. Sebastian Omlor und Dr. Mathias Link, LL.M. (Hrsg.), Kryptowéhrungen und Token, 2021
L] Matthias Lehmann, Kap. 5 Internat. Privat- und Zivilprozessrecht, S. 174 — 256
L] Sebastian Omlor, Kapitel 6 Allgemeines Privatrecht, S. 257 - 304
L] Marcus Werner, Kapitel 7 Zivilverfahrens- und Vollstreckungsrecht, S. 305 — 354
L] Andreas Schwennicke, Kapitel 8 Bankenaufsichtsrecht, S. 356 - 405
L] Cornelia Manger-Nestler, Kapitel 9 Wahrungsrecht, S. 406 - 458
L] Hanne Bockem, Caroline Geuer, Kapitel 10 HGB, S. 460 - 517
L] Mathias Link, Kapitel 11 Steuerbilanz, S. 518 - 572
L] Jens Berger, Felix Fischer, Kapitel 12 IFRS, S. 573 - 616
L] Marco Brinkmann, Kap. 13 Besteuerung Ertrage aus Kryptowéhrungen, S. 618-669
L] Christian Grebe, Christian Hanchen, Kapitel 14 Umsatzsteuerrecht, S. 670 — 697
L] Daniela Seeliger, Tobias Rump, Kapitel 15 Wettbewerbsrecht, S. 700 - 758
L] Christiane Wendehorst, Daniel Gritsch, Kap. 16 Blockchain Datenschutz, S. 759-801
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V. Anhang — Literaturtbersicht

L] Prof. Dr. Sebastian Omlor und Dr. Mathias Link, LL.M. (Hrsg.), Kryptowéhrungen und Token, 2021
L] Lutz Auffenberg, Kapitel 17 Geldwaschepraventionsrecht, S. 802 - 840
L] Alexander Koch, Kapitel 18 Strafrecht, S. 841 - 904

L] Paal in BeckOK InfoMedienR | AEUV Art. 101 Rn. 131-137 | 35. Edition | Stand: 01.02.2021, VII. ,Automatisierte
Verhaltensabstimmungen

L] Anne Paschke, MMR 2019, 563: Digitale Gerichtstffentlichkeit und Determinierungsgesamtrechnung

L] Dr. Christoph G. Paulus, NZI-Beilage 2019, 8: Die Ratio Legis der Richtlinie, Zur Richtlinie (EU) 2019/1023 vom
20.06.2019

L] Dr. David Paulus, JuS 2020, 107: Was ist eigentlich ... ein Smart Contract?

L] Christopher Rennig, BKR 2020, 23: KWG goes Krypto, Die Aufnahme von Kryptowerten und des
Kryptoverwahrgeschéfts in das KWG

L] beck-online. GROSSKOMMENTAR-Schermaier, GesamtHrsg: Gsell/Krliger/Lorenz/Reymann, Hrsg: Kriger, Stand:
01.02.2020, § 952 BGB, Rdnr. 19

L] Dr. Jochen Schneider, MMR 2019, 485, IT-Recht — Ein Rechtsgebiet im Wandel
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V. Anhang — Literaturtbersicht

L] Dipl.-Betriebsw. (FH) StB Oliver Christian Schroen, M.A., Besteuerungsmadglichkeit von VerauBerungsgeschaften
mit sog. “Krypto-Assets” nach § 23 EStG i.V. m. §39 AO — Teil | (BB 2021, 2133-2140), Teil Il (BB 2021, 2199-
2205) und Teil 111 (BB 2021, 2263-2270)

L] RA Alireza Siadat, M.J.1., RdF 2021, 172, Markets in Crypto Assets Regulation — Vertrieb von
Kryptofinanzinstrumenten

L] Michael Sixt, DStR 2019, 1766, Die bilanzielle und ertragsteuerliche Behandlung von Token beim Investor

L] Diana Spikowius und Fabian Rack, MMR 2022, 256-261, NFTs: Verwertung, Vertragspraxis, Rechtsdurchsetzung —
Eine Einordnung von Non-Fungible Tokens im Urhebervertragsrecht

L] BeckOK Datenschutzrecht, Wolff/Brink-Spoerr, 35. Edition, Stand: 01.02.2021, Art. 26 DS-GVO, Rdnr. 4a
L] Hans Steege, MMR 2019, 509, Ist die DS-GVO zeitgemaR fir das autonome Fahren?
L] Afra Stohr, DStR 2019, 1889, Die steuerrechtliche Einordnung von elektronischen Schuldverschreibungen

L] RA/StBUwe Stoschek und Elhadj Abdoulaye Séne, M.A., M.Sc., RdF 2021, 180, Offene Kryptofonds — eine neue
Assetklasse
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V. Anhang — Literaturtbersicht

L] Dr. Sandra Thiel und Dr. Arian Nazari-Khanachay: RDi 2021, 134 — 142: Digitalisierung aus gesellschaftsrechtlicher
Perspektive: Chancen und Herausforderungen des Einsatzes softwarebasierter Tools

L] RAin Alexander Tribess und Marc René Spitz, GWR 2019, 261, Datenschutz im M&A Prozess
L] Dr. Jorg Ukrow, EuZW 2019, 726, Libra im Lichte des Europarechts

L] beck-online. GROSSKOMMENTAR-Vogel, GesamtHrsg: Gsell/Kriiger/Lorenz/ Reymann, Hrsg: Kéndgen, Stand:
01.04.2020, § 793 BGB, Rdnr. 73

L] Dr. Andreas Walter, NJW 2019, 3609: Bitcoin, Libra und sonstige Kryptowahrungen aus zivilrechtlicher Sicht

L] Dr. Laurenz Wieneke und Dr. Jens H. Kunz, NZG 2021, 316 — 323: Das Gesetz zur Einfuhrung von elektronischen
Wertpapieren

L] Harald Wilsch, DNotZ 2017, 761: Die Blockchain-Technologie aus der Sicht des deutschen Grundbuchrechts
L] Immenga/Mestmacker-Zimmer, Wettbewerbsrecht, 6. Aufl., Minchen 2020, § 1 GWB, Rdnr. 187
L] Patrick Zimmermann, BKR 2019, 377, Kryptowerte und Geldwéasche

L] Lukas Zdllner, BKR 2020, 117: Kryptowerte vs. Virtuelle Wahrungen, Die tberschiefende Umsetzung der Funften
EU-Geldwaéscherichtlinie
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Vielen Dank fur lhre Aufmerksamkeit

= FRAGEN?

67




