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Ziele des Vortrags

= Was ist Datensicherheit bei Verarbeitung von personenbezogenen
Daten?

= Wie soll die Datenvertraulichkeit nach den gesetzlichen Vorschriften
erreicht werden?

= Missen Geheimnistrager besondere Pflichten beziiglich der
Datensicherheit erflillen?
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Das Verhaltnis: Datenschutz und Datensicherheit

= Datenschutz: Schutz des Personlichkeitsrechts des Betroffenen im
Umgang personenbezogener Daten

= Datensicherheit: die Verhinderung eines unzulassigen Zugriffs
bzw. des Verlustes von personenbezogenen Daten mittels
technischer und organisatorischer MaBnahmen

= Exkurs: Security (Sicherheit vor Angriffen) und Safety
(Zuverlassigkeit eines Systems)

WERNER R |




Arbeitskreis EDV und Recht e.V., 12. Februar 2020

Datenschutzrechtliche Pflichten [1/11]

= Art. 24 DS-GVO - Zentralnorm der Datenschutzpflichten

1Der Verantwortliche setzt unter Berlicksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken flir die Rechte und Freiheiten
natlrlicher Personen geeignete technische und organisatorische MaBnahmen um, um
sicherzustellen und den Nachweis dafir erbringen zu kénnen, dass die Verarbeitung
gemaB dieser Verordnung erfolgt. 2Diese MaBnahmen werden erforderlichenfalls
Uberpruft und aktualisiert.

= Einhaltung der Grundsatze nach Art. 5 DS-GVO
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Datenschutzrechtliche Pflichten [2/11]

= Art. 25 DS-GVO - Konzipierung von Datenverarbeitungssystemen
und Prozessen

- Abs. 1 Datenschutz durch Technikgestaltung — Hersteller werden ermutigt

- Abs. 2 Datenschutz durch datenschutzfreundliche Voreinstellungen —
Zweckbindung

= Art. 32 DS-VO - Schutz vor Vernichtung, Verlust und unbefugter
Offenbarung von bereits erhobenen Daten

- Wechselwirkung: Art. 32 konkretisiert den Grundsatz der Integritat und
Vertraulichkeit gemaB Art. 5 Abs. 1 lit. f DS-GVO
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Datenschutzrechtliche Pflichten [3/11]

Art. 32 DS-GVO Sicherheit der Verarbeitung

Abs. 1: Unter Berticksichtigung des Stands der Technik, der Implementierungskosten
und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten nattirlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische MaBnahmen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese MaBnahmen
schlieBen gegebenenfalls unter anderem Folgendes ein: [...]
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Datenschutzrechtliche Pflichten [4/11]

1.
2.

Art. 32 Abs. 1 DS-GVO: Der Verantwortliche trifft

geeignete, technische und organisatorische MaBnahmen,

die situationsabhéangig
ein dem Risiko angemessenes ABWAGUNG

Schutzniveau bieten
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Datenschutzrechtliche Pflichten [5/11]

= geeignete, technische und organisatorische MaBnahmen

- Pseudonymisierung und Verschliisselung (Abs. 1 lit. a))

- Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste (Abs. 1 lit. b))

& Rasche Wiederherstellbarkeit bei Zwischenfall: Verfligbarkeit der
personenbezogenen Daten und Zugang zu ihnen (Abs. 1 lit. ¢))

- Sicherheitsmanagement: Verfahren zur regelméaBigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBnahmen flr Sicherheit der Verarbeitung (Abs. 1 lit. d))
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Datenschutzrechtliche Pflichten [6/11]

= Situationsabhdngigkeit beeinflusst durch:
- Art, Umfang, Umstande und Zweck der Verarbeitung

- Eintrittswahrscheinlichkeit eines Schadens: Diskriminierung, Identitatsdiebstahl
oder -betrug, finanzieller Verlust, Rufschadigung, wirtschaftliche oder
gesellschaftliche Nachteile, Erschwerung der Rechtsaustibung und
Verhinderung der Kontrolle durch betroffene Personen, Verarbeitung sensibler
Daten (Erwagungsgrund 75 DS-GVO)

- Schwere des Risikos flr die Rechte und Freiheiten naturlicher Personen:
Risikoidentifizierung und Beurteilung nach dem angestrebten Schutzniveau
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Datenschutzrechtliche Pflichten [7/11]

= Das angemessene Schutzniveau nach Art. 32 Abs. 2 DS-GVO:

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken
zu berlicksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung,
Verlust oder Veranderung, ob unbeabsichtigt oder unrechtmaBig, oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten,
die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden — verbunden
sind.
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Datenschutzrechtliche Pflichten [8/11]

=  Angemessenheit beeinflusst durch:
- Stand der Technik
und

- Implementierungskosten

= VerhaltnismaBigkeitsgrundsatz und risikobasierter Ansatz
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Datenschutzrechtliche Pflichten [9/11]

=  Angemessenheit beeinflusst durch:
- Stand der Technik:

§ 109 Abs. 1 TKG, §13 Abs.7 TMG, §8a Abs. 1 S. 2 BSI-G,
BVerfG, NJW 1979

keine Definition - europarechtskonforme Auslegung geboten

Abgrenzung zu allgemein anerkannten Regeln der Technik und Stand
der Wissenschaft und Technik

Sachverstandige; standardisierte Schutzkataloge, z.B. ISO 27001
Achtung: lediglich Beriicksichtigung
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Datenschutzrechtliche Pflichten [10/11]

=  Angemessenheit beeinflusst durch:

- Implementierungskosten:

Installationskosten vor der Verarbeitung sowie Folgekosten, wie
Betriebs- und Wartungskosten

Ausgaben flir Hardware, Software oder Dienstleistungen wie Aufwande
des Personals

- Diskussion: Art. 24 Abs. 1, der die Verantwortung des Verantwortlichen
regelt, nennt die Implementierungskosten nicht: h.M. Art. 24 als
Uberblicksnorm, die auch den VerhaltnismaBigkeitsgrundsatz enthalt
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Datenschutzrechtliche Pflichten [11/11]

= Kontinuierliche Umsetzungsverpflichtung: Standig das
angemessene Sicherheitsniveau gewahrleisten

= Art. 83 Abs. 4 lit. a - GeldbuBen von bis zu 10 Mio. EUR oder bis zu
2 % des weltweiten Vorjahresumsatzes
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Geheimnistrager

= § 203 Abs. 1 und 2 StGB — Verschwiegenheitspflicht: Arzte (§9
MBO-A), Rechtsanwilte (§ 43 a Abs. 2 BRAO), etliche
Versicherungszweige, Berufspsychologen und Apotheker,
Notargeheimnis (§ 18 BNotO), Steuerberatern (§ 57 Abs. 1 StBerG),
Wirtschaftspriifern (§ 43 Abs. 1 S. 1 WiPrG), éffentlich bestellte
Sachverstandige u.a.

= Verhdltnis zu DS-GVO - Anwendungsvorrang des Europarechts

= Art. 90 DS-GVO - Offnungsklausel fiir Geheimhaltungspflichten
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Geheimnistrager

= Privilegien flir Geheimnistrager

§ 29 Abs. 3 BDSG Rechte der betroffenen Person und aufsichtsbehordliche
Befugnisse im Fall von Geheimhaltungspflichten
Gegeniber den in § 203 Absatz 1 StGB, § 203 Absatz 2a StGB und § 203 Absatz 3 StGB genannten Personen
oder deren Auftragsverarbeitern bestehen die Untersuchungsbefugnisse der Aufsichtsbehérden gemaB
Artikel 58 Absatz 1 Buchstabe e und f der Verordnung (EU) 2016/679 nicht, soweit die Inanspruchnahme der
Befugnisse zu einem VerstoB gegen die Geheimhaltungspflichten dieser Personen fiihren wiirde. Erlangt eine

Aufsichtsbehdrde im Rahmen einer Untersuchung Kenntnis von Daten, die einer Geheimhaltungspflicht im
Sinne des Satzes 1 unterliegen, gilt die Geheimhaltungspflicht auch fiir die Aufsichtsbehérde.

= Keine zusatzlichen berufsrechtlichen Anforderungen an
Datensicherheit bei der internen Datenverarbeitung
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Zusammenfassung

= Vertraulichkeit nach Art. 24 i.V.m. Art. 32 DS-GVO gewabhrleisten

= technische und organisatorische MaBnahmen nach

- Berlicksichtigung der Art, Umfang, Umstande und Zweck der Verarbeitung,
Eintrittswahrscheinlichkeit des Schadens und des Risiko fiir die betroffene Person

- risikobasierter Abwagung vom Stand der Technik und Implementierungskosten
= Kontinuierliche Uberpriifung
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